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Instalando y configurando SSH


INSTALACION Y CONFIGURACION DE SSH
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Definición

SSH indica Secure Shell, es un programa que permite ejecutar comandos, hacer sesión remota y mover archivos hacia máquinas remotas de forma segura, para esto provee fuerte autenticación  y encriptación sobre los canales de transmisión inseguros entre el cliente y el servidor. 

Es el reemplazo de los comandos rlogin, rsh y rcp, adicionalmente provee conexiones X – window seguras.

Los tradicionales comandos “r”como rlogin, rcp, rsh son vulnerables a diferentes clases de ataques.  
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

Los tradicionales comandos “ r ”como rlogin, 

rcp, rsh son vulnerables a diferentes clases 

de ataques.  



Si alguien registra el tráfico que entra y 

sale de sus servidores descubrirá las 

contraseñas de cualquier usuario 


Es posible que alguien registre todo el tráfico que entra y sale de sus servidores para descubrir las contraseñas de cualquier usuario. SSH encripta el canal y permite conexiones seguras transparentes al usuario.

SSH nos protege de ataques como Ip spoofing, Ip Source Routing y DNS Spoofing, SSH no confía en la red, si un intruso tomo el control de la red solo podría forzar a ssh a desconectarse pero no podría desencriptar  la información sin embargo si el atacante ha ganado el acceso al usuario root puede derribar a ssh también.

Todas las conexiones son encriptadas usando el algoritmo IDEA, mientras que las llaves de encripción son intercambiadas usando RSA y  los datos usados en el intercambio son destruidos de forma periódica ( las llaves no están a salvo en ninguna parte ).  Cada host tiene una llave RSA ( privada ) la cual es usada para autenticar el host.

La versión de Openssh puede ser distribuida libremente según GNU pero la versión de ssh sobre MS Windows es un producto comercial el cual requiere de una licencia.

En algunos países, particularmente Francia, Rusia, Iraq y Pakistan, puede ser ilegal usar cualquier clase de encripción sin un permiso especial.

Si reside en EEUU, debe estar enterado que mientras ssh fue escrito fuera de los Estados Unidos, usando información pública disponible para todo el mundo, el gobierno de este país considero una gran ofensa exportar este software desde U.S una vez había sido importado, incluyendo ponerlo en un sitio FTP.  

Los algoritmos RSA e IDEA, los cuales son usados por ssh, son demandados como patentados en diferentes países, incluyendo U.S, necesitando obtener licencias para uso comercial.
Respecto a la administración de SSH el problema central radica en el manejo de las llaves, para permitirle a un cliente conectarse a un host remoto con autenticación RSA, el servidor necesita conocer la llave pública del cliente.   


[image: image4.emf]Llave publica



Cuando el cliente se conecta por primera vez 

se establece una conexión segura pero su 

llave pública no se encontrará dentro del 

anillo de known-hosts del servidor, en ese 

momento el servidor sshd notifica que la 

autentificación no puede ser establecida


Cuando el cliente se conecta por primera vez entonces se establece una conexión segura de ese cliente con ese servidor y su llave pública no se encontrará dentro del anillo de known-hosts del servidor, en ese momento el servidor sshd notifica que la autentificación no puede ser establecida pues el cliente no es conocido.  A continuación se le pide al cliente la autorización para negociarla en forma automática, es decir el cliente traerá la llave pública y la insertará en el anillo.

SSH establece conexiones seguras evitando de esta manera la vulnerabilidad de otros servicios como el telnet, rlogin, rsh y ftp.

SSH usa el binario sshd como demonio para atender requerimientos de clientes, el puerto por donde se presta el servicio es el 22 y por lo tanto es importante inhabilitar servicios que no se deberían utilizar como el telnet que trabaja en el puerto 23, esto puede hacerse a través del archivo de configuración /etc/inet/telnet poniendo un signo # al inicio de la línea y reiniciando el demonio inetd.  
SSH en Linux
Si desea saber que versión de SSH está instalada actualmente en su sistema, corra el comando: # ssh –V, Actualmente la versión de ssh que corre bajo UnitedLinux es OpenSSH 2.5.2p2 –4
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

Si desea saber que versión de SSH está instalada 

actualmente en su sistema, corra el comando



# ssh –V



Las últimas versiones se obtienen directamente de 

www.ssh.com



Ultima versión Openssh 3.0.1


Las últimas versiones puede obtenerlas directamente de www.openssh.com, a la fecha se encuentra la versión 3.0.1.
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Generación de llaves

Antes de la versión 3.0.1 la llave privada residirá en el archivo $home/.ssh/identity y la publica en $home/.ssh/identity.pub.
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

El comando para generar las llaves es:



# ssh-keygen



Al ejecutarse, pedirá información necesaria 

para la configuración como el directorio 

donde quedarán las llaves



Pedirá la contraseña para generar la clave 

de tipo oración


Para las versiones 3.0.1 o mayores la llave privada residirá en el archivo $home/.ssh2/id_dsa_1024_a y la publica en $home/.ssh/id_dsa_1024_a.pub.

El comando para generar las llaves es: # ssh-keygen  

Al ejecutarse, pedirá información necesaria para la configuración como el directorio donde quedarán las llaves y la contraseña para generar la clave de tipo oración.

Comandos 

Conexión a un servidor dado con el usuario actual:

# ssh intrarred.net

Conexión a un servidor con un usuario específico:

# ssh –l acarvaja intrared.net
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

Conexión a un servidor dado con el usuario actual:



# ssh intrarred.net



Conexión a un servidor con un usuario específico:



# ssh –l acarvaja intrared.net



En ambos casos las contraseñas correspondientes 

son solicitadas.


En ambos casos las contraseñas correspondientes son solicitadas.

Conexión desde modo gráfico:

Sobre el escritorio oprima las teclas ALT+F2 aparecerá un cuadro en el que podrá ejecutar el comando correspondiente:

# ssh –e ssh host

Transferencia de archivos a un servidor remoto:

#scp archivo.doc ibm:/home/pepe

Copiará el archivo.doc al servidor ibm en el directorio /home/pepe.

# ssh-keyscan permite buscar hosts y adicionarlos al anillo de confianza esta herramienta puede obtenerse de ftp://cag.lcs.mit.edu/pub/dm  ó ftp://ftp.cs.hut.fi/ssh/contrib.

También existe un script que permite chequear nuevas llaves y advertir sobre hosts que han cambiado sus llaves lo que puede ser un indicio de que hay un intruso, este script puede obtenerse de  www.uni.karlsrure.de/~ig25/ssh-faq/comp-host-list .

Archivos de configuración

Servidor:

Para las versiones anteriores a la 3.0.1 el servicio se debe arrancar con el comando “sshd” este leerá el archivo de configuración /etc/ssh/sshd_config.
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

En el Servidor:



Para las versiones 3.0.1 o superiores el 

servicio se debe arrancar con el comando 

“sshd” y este leerá el archivo de 

configuración /etc/ssh2/sshd2_config


Para las versiones 3.0.1 o superiores el servicio se debe arrancar con el comando “sshd” y este leerá el archivo de configuración /etc/ssh2/sshd2_config.

Cliente:

Para las versiones anteriores a la 3.0.1 los comandos de clientes leerán el archivo de configuración /etc/ssh/ssh_config.
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

En el cliente:



Guarda en registros individuales las llaves 

de los hosts a los que podemos acceder



$home/.ssh/ authorized _ keys son las llaves 

publicas de esos servidores


Existen archivos que se crean de manera automática a medida que el servicio los requiere, tal es el caso de  known_hosts, este archivo guarda en registros individuales las llaves de los hosts a los que podemos acceder y $home/.ssh/authorized_ keys son las llaves publicas de esos servidores.

Para las versiones 3.0.1 o superiores se leerá el archivo de configuración /etc/ssh2/ssh2_config.

Existen archivos que se crean de manera automática a medida que el servicio los requiere, tal es el caso de  $home/.ssh2/hostkeys, en este directorio se guardan registros individuales por archivo de la las llaves publicas de los hosts a los que podemos acceder en forma segura.

Por ejemplo el archivo key_22_ibm.caldera.com.co.pub es el archivo que contiene la llave publica que el cliente trajo del servidor ibm de caldera cuando se conecto la primera vez.

Trucos

Para que ssh no solicite el password al usuario se debe copiar la llave publica $home/.ssh/identity.pub en el servidor remoto como $home/.ssh/autorized_keys, además se debe activar esta característica en el archivo sshd_config activando la variable RSA authentication. 
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

Para que ssh no solicite el password al 

usuario se debe copiar la llave publica 

$home/.ssh/identity.pub en el servidor 

remoto como $home/.ssh/autorized_keys



Además se debe activar esta característica 

en el archivo sshd_config activando la 

variable RSA authentication
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Para mejorar esta ayuda por favor escribanos a acarvaja@mvaonline.com
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