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Configurando el Servidor DHCP
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Qué

es

DHCP?

•

DHCP 

significa

“

Dynamic Host Configuration 

Protocol

”

.

•

Un servidor DHCP entrega par

á

metros para la 

configuraci

ó

n de red de los clientes TCP/IP en 

forma autom

á

tica.

•

DHCP es una extensi

ó

n del protocolo 

bootp

. 

•

Linux

puede ser configurado como cliente o 

servidor.


DHCP – Protocolo de configuración dinámica de maquinas en red, se basa en el conocido modelo Cliente-Servidor. Utiliza un protocolo de comunicaciones muy sencillo (basado en UDP sobre IP). Los clientes de una red que utilicen este protocolo utilizan direcciones IP que les "alquila" un servidor (no tiene porqué ser local). Cada vez que un cliente se inicia, pide una dirección IP o una renovación de la que tiene alquilada actualmente. El cliente recibe, junto con la dirección, algunos parámetros adicionales, domain, servidor DNS, etc... Lo que DHCP consigue es que la asignación y liberación de las direcciones IP en una red sea dinámicas y automáticas; Se evitan las duplicidades y se optimiza el consumo de direcciones. La intervención del administrador de redes, aún en grandes configuraciones es mínima.

En los años 80 era habitual utilizar un protocolo muy sencillo llamado BOOTP que permitía que algunos sistemas (normalmente máquinas Unix corriendo /etc/bootpd) asignaran direcciones IP a sistemas tales como impresoras o servidores de terminales. El servidor utilizaba un sencillo fichero de texto para buscar la dirección MAC del "cliente" y le asignaba la dirección IP. Actualmente este sistema se usa, por ejemplo, para algunos elementos de electrónica de red como switches o hubs y en ciertos modelos de impresoras con interface de red local.

El protocolo BOOTP utilizaba una estructura de tramas muy sencilla y el tráfico generado era mínimo. Desgraciadamente, no es suficiente para la mayoría de los casos y en redes de tamaño medio, su eficacia es muy baja.

A principios de la década de los 90, la IETF (Internet Engineering Task Force) desarrolló el protocolo DHCP (Dynamic Host Configuration Protocol). Su objetivo principal era superar las posibilidades de BOOTP, ampliándolo y permitiendo que los administradores de redes se olvidaran, casi por completo, de la asignación de direcciones IP a las decenas o centenares de PC’s y otras máquinas de su organización.

UnitedLinux puede ser configurado como cliente o servidor.
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Arquitectura

•

Configuraci

ó

n de la direcci

ó

n de red, 

mascara,   pool de direcciones y  par

á

metros 

adicionales de arrendamiento y 

dns

.

•

Puede atender a varias subredes para el caso 

de grandes redes segmentadas.

•

Puede asignar la configuraci

ó

n de red dado 

el MAC del equipo.


El protocolo DHCP puede atender a varias subredes para el caso de grandes redes segmentadas. Permite manejar rangos de direcciones IP de forma dinámica y automatizada. Puede asignar la configuración de red dado el MAC del equipo. En la mayoría de los entornos ofimáticos, su uso puede evitar muchos problemas y facilitar la vida del administrador de la red. Permite configurar parámetros del servidor para controlar el comportamiento del servidor DHCP. Permite configurar Parámetros Globales.
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Arquitectura

•

Permite configurar par

á

metros del servidor para 

controlar el comportamiento del servidor 

dhcp

.

•

Configura Par

á

metros Globales:

–

Default

Routers=Direcciones

IP para  

gateways

–

Dns

servers=Direcciones

IP para los DNS

–

Domain name=

Nombre

del 

dominio

–

Broadcast 

addr

=

D

irecci

ó

n

IP

difusi

ó

n 

mensajes

–

Netbios

nameserver=Nombre

servidor 

netbios

–

Netbios

node

type=tipo

nodo de c

ó

mo 

resolver

–

Etc

,


DHCP es un protocolo TCP/IP que proporciona una asignación automática de las direcciones IP. Un administrador debe proporcionar por lo menos tres datos para cada computador: la dirección IP, la máscara de subred y la dirección IP de difusión de mensajes Broadcast address. Cada PC necesita una dirección IP única para usar TCP/ IP. Las direcciones asignadas deben estar en la subred correcta. Si usted se conecta a una red grande, se preguntará cómo determinar a qué subred se conecta. Sin embargo, el DHCP sabe desde qué subred proviene la solicitud de la dirección IP, por lo que no tiene problemas al asignar una dirección apropiada. 
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Qué

parámetros

entrega

•

Direcci

ó

n IP para identificarse

•

M

á

scara de red o 

“

netmask

”

•

Direcci

ó

n difusi

ó

n mensajes o 

“

broadcast 

address

”

•

Nombre de dominio al que pertenece o 

“

domain name

”

•

Servidor de nombres de dominios o 

“

DNS 

server

”

•

Enrutador

o 

“

router default

”

, etc


Dirección IP para identificar a un cliente en particular dentro de una subred, la mascara de red o “netmask”.

La dirección de difusión de mensajes o “broadcast address”.

El nombre del dominio al que pertenece o “domain name”.

El servidor de nombres de dominios para resolver nombres en su equivalente IP o “DNS server”.

El enrutador para entrar a otras redes o “router default”, etc.


[image: image7.wmf]Slide 

5

Para qu

é

sirve

•

Evitar la configuraci

ó

n 

manual

•

Ahorro en tiempo de 

admon

.

•

Cambios globales solo se 

efectuaran en   el servidor

•

No IP duplicados

•

Usuarios m

ó

viles no 

configuran su 

red


El administrador de la red puede configurar manualmente cada sistema, o puede proporcionar los valores correctos y pedirle a los usuarios que configuren sus sistemas. Sin embargo, este último método es francamente arriesgado. El procedimiento más fácil y más seguro es configurar uno o más servidores DHCP para que asignen automáticamente direcciones IP y demás información necesaria a cada computador de la red. Este proceso implica la configuración del servidor, indicándole el rango de las direcciones a utilizar, estableciendo algunos parámetros adicionales y revisando periódicamente el servidor

El uso de un servidor DHCP proporciona varias ventajas. Una gran ventaja es el ahorro de tiempo, ya que el administrador no necesita desplazarse a cada sistema para configurarlo manualmente. Si un computador se configura también como cliente DHCP, puede conectarlo con la red y permitir que el propio DHCP le asigne una dirección IP inmediatamente. DHCP está siempre informado sobre las direcciones asignadas a los diferentes PC's. Si utiliza DHCP, no es necesario preocuparse por los eventuales errores al introducir las direcciones IP o por asignaciones duplicadas de direcciones IP en varias máquinas. 

La asignación inicial de direcciones IP no es la única área en la cual los administradores ahorran tiempo. DHCP también simplifica las tareas de mantenimiento. Por ejemplo, puede fácilmente trasladar un computador de una subred a otra. 

Pero el uso del DHCP también beneficia a sus clientes. 
Un cliente que conecta a su red a través de un computador portátil no puede utilizar una dirección IP fija. 
Sin embargo, los clientes que usan DHCP reciben una nueva y válida dirección IP cada vez que conectan a una subred distinta. 
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Secuencia de conexi

ó

n

•

El cliente env

í

a una solicitud de tipo 

“

broadcast

”

para ver si encuentra un servidor 

DHCP

•

El servidor DHCP recibe la solicitud y 

selecciona los par

á

metros adecuados.

•

El servidor DHCP solicita una direcci

ó

n IP al 

pool de direcciones para asignar

al cliente.


El cliente envía una solicitud de tipo “broadcast” para ver si encuentra un servidor DHCP.

El servidor DHCP recibe la solicitud y selecciona los parámetros adecuados.

El servidor DHCP solicita una dirección IP de la reserva de IP por asignar.
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Secuencia de conexi

ó

n

•

El pool de direcciones asigna una IP que no se 

encuentre en uso, este pool de direcciones es 

predefinido por el administrador de redes.

•

El DHCP responde al cliente con la lista de 

par

á

metros predefinidos incluyendo la 

direcci

ó

n IP 


Se responde con una dirección IP que no se encuentre en uso desde un pool de direcciones predefinido por el administrador de redes.

El DHCP responde al cliente con la lista de parámetros predefinidos incluyendo la dirección IP
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Procedimiento de 

configuración

•

Entre al sistema como el usuario 

root

en modo 

gr

á

fico y seleccione el icono de 

Webmin

.

•

Seleccione la carpeta de 

server

.

•

Seleccione el icono de DHCP 

server

y realice la 

Configuraci

ó

n del DHCP como:

–

Add

a 

new

subnet

–

Edit

Client

options

–

List

active 

leases

–

Start

server


Existe un archivo de configuración que es: /etc/sysconfig/dhcpd para configurar la tarjeta de red por donde el servicio se prestará, la variable se llama DHCPD_INTERFACE=”eth0”.

Por defecto el servicio no se inicia automáticamente, se debe crear un enlace simbólico así:

# ln –s /etc/init.d/dhcpd /etc/rc.d/rc5.d/S99dhcpd

En UnitedLinux existirá el archivo de configuración: /etc/dhcpd.conf con la siguiente configuración:

ddns-update-style none;

ddns-updates off;

default-lease-time 600; # Tiempo mínimo de validez de la IP asignada

max-lease-time 7200; # Tiempo máximo de permanencia de la dirección

# Los tiempos anteriores están en segundos

Este es un ejemplo de una posible configuración:

subnet 192.168.160.0 netmask 255.255.255.0 {

range 192.168.160.50 192.168.160.90;

host openunix8 {

default-lease-time 18000;


fixed-address 192.168.160.6;


}

host unixware {


fixed-address 192.168.160.7;


}

}

Reinicie el sistema y deberá estar en servicio el servidor dhcpd.

COMO INSTALAR DHCPD DESDE EL CDROM.

Si el servicio no fue preinstalado cuando se hizo la instalación inicial entonces deberá montar el CDROM manualmente:

# mount /dev/cdrom /media/cdrom
Luego instale según el formato rpm con el comando:

# rpm –i … dhcp-x.i386.rpm

Donde x es la versión del dhcp actualizado.

Es recomendable instalar cualquier otro archivo que inicie con el nombre dhcp. Ahora reinicie el sistema.

Para desinstalar el software utilice el siguiente comando:

# rpm –e –nodeps dhcp

Para actualizar hacia una nueva versión digite:

# rpm –hUv dhcp
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Comandos

•

Para apagarlo vea el archivo 

/

var

/

run

/

dhcpd.pid

: 

# kill 

–

15 

dhcpd.pid

•

Para iniciarlo: 

# 

dhcpd

–

cf /etc/dhcpd.conf


Utilice el comando more para visualizar el archivo /var/run/dhcpd.pid donde encontrara el número del pid del proceso que ejecuta el demonio de DHCP.

Para apagar el servicio de DHCP ejecute el comando kill con la opción -15 otra opción sería /etc/init.d/dhcpd stop
# dhcpd –cf /etc/dhcpd.conf

Las opciones pueden ser:

-p  Para el puerto, puede escuchar por el puerto 67 

-f  Ejecutar en foreground

-d  Log para el standard error

-cf Para configuraciones alternas

Otra forma de inicializar el servicio sería:
/etc/init.d/dhcpd start 
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Configurar

desde

Webmin


Seleccione la carpeta de Server, haga click sobre el icono DHCP Server. 

Haga clic sobre el enlace add a new subnet. Supongamos que tenemos la intranet 192.168.160 y que sobre esta asignaremos IP.

Entonces en network address digite 192.168.160.0 En netmask escriba la mascara de red para este caso se recomienda 255.255.255.0 En Address ranges escriba el rango de IP para asignar: 192.168.160.11 hasta 192.168.160.254.

En Edit client options digite los siguientes datos:

Domain name: el nombre del dominio de su red por ejemplo caldera.com.co

Default routers: Debe hacer click enfrente de default para sobre escribir el defecto, por ejemplo el router 192.168.160.100. Este dato debe ser verificado con su administrador de red.

DNS Server: Escriba el IP del servidor DNS, para este caso es el mismo servidor 192.168.160.2.

Al presionar save se guardan los datos.Para apagar y reiniciar el servicio presione Apply Changes.

Configuración de Win95/Win98 como cliente DHCP.  

· Click derecho sobre el icono de Entorno de Red y seleccione propiedades

· Seleccione TCP/IP y click en propiedades

· Seleccione " Obtain an IP address automatically"

· Click en el DNS Configuration tab y seleccione "Disable DNS"

· Click en el menú de " Gateway o puerta de enlace" y remover cualquier dato escrito anteriormente.

· Click en OK.

· Reinicie el sistema.

Para verificar que el cliente Windows haya tomado los valores asignados por el  DHCP servir ejecute el comando en Windows "winipcfg”, en XP o 2000 use ipconfig /all
Laboratorio:

Configuración del DHCP sobre UnitedLinux.
Paso 1: Determinar si la tarjeta de red esta activa y con IP establecido.
No olvide usar el comando ifconfig, si no existe el IP use el comando yast2.

Paso 2: Edite el archivo /etc/dhcpd.conf
Asegurase que estén como mínimo los siguientes datos:

# dhcpd.conf

ddns-update-style none;

ddns-updates off; 

default-lease-time 
600;
# 10 minutes 

max-lease-time 
7200;
# 2 hours

Este código puede ser introducido a través del editor vi o mc.

Para mas información sobre vi o mc digite man vi.
Paso 3: Cree la subred y su respectivo rango de direcciones a asignar:

subnet 132.148.160.0 netmask 255.255.255.0 {


option routers 132.148.160.3;


range 132.148.160.10 132.148.160.254;


}

Paso 4: Edite las opciones de cliente como gateway, dns server y dominio. 
subnet 132.148.160.0 netmask 255.255.255.0 {


option routers 132.148.160.3;


range 132.148.160.10 132.148.160.254;


option domain-name-servers 132.148.160.3;


option domain-name "caldera.com.co";


option broadcast-address 255.255.255.0;


}

No olvide guardar los cambios.

Paso 5: Inicie el servicio con el comando:

# /etc/init.d/dhcpd start

Para apagar el servicio use el comando #/etc/init.d/dhcpd stop
Es importante aclarar que el modo gráfico no asegura que el servicio este activo por lo tanto se debe subir en modo texto desde la consola  y vaya al paso 5.

Actualización Dinámica de IPs por medio de DHCP

Para que el DNS sea actualizado por el proceso de DHCP se necesita una llave privada para cifrar el canal entre el servicio DHCP y el servicio DNS.

Se recomienda que el archivo con la clave secreta esté en el directorio /etc/named.d/named.keys

Para generar la llave secreta digite:

# mkdir –p /etc/named.d 

# cd /etc/named.d

# dnssec-keygen –a HMAC-MD5 –b 512 –n USER DHCP_UPDATER

Este comando genera un par de archivos con la llave privada, el archivo con extensión .private contiene la llave privada necesaria para la autorización.

El contenido de la llave se encuentra frente a la palabra clave Key: 

Observe el contenido del archivo:

# cat   *.private

Private-key-format: v1.2

Algorithm: 157 (HMAC_MD5)

Key: W4agAGujz MZDdm2u1q +pNSj7EBP vrjpY+rJs Fw97gXD sR sd L 0 Q g P f B 0 L b o w R  JoBd +8BwEY1YMOOT7xaNHZNv7A==

Ahora se debe crear un archivo que contenga la llave privada para ser incluida en el archivo de configuración del DNS y del DHCP:

Edite el archivo /etc/named.d/named.keys y adicione las siguientes líneas:

key DHCP_UPDATER {


algorithm hmac-md5;


secret “W4agAGujz MZDdm2u1q +p…. y el resto de la llave…”;

};

Observe que en el parámetro “secret” se debe incluir la llave privada generada por el comando dnssec-keygen.

Edite el archivo /etc/named.conf y justo antes de la palabra clave zone incluya la línea:

include “/etc/named.d/named.keys”;

En las zonas administradas por el DHCP incluya la siguiente línea:

allow-update {key DHCP_UPDATER;};

Por ejemplo:

Para el dominio mvaonline.com

zone “mvaonline.com” IN {

type master;

file “/var/named/master-zones/mvaonline.com.hosts”

allow-update {key DHCP_UPDATER;};

}

La instrucción también debe ir dentro del dominio en reversa:

zone “1.168.192.IN-ADDR.ARPA“  IN {

type master;

file “/var/named/master-zones/1.192.168.hosts”

allow-update {key DHCP_UPDATER;};

}

Ahora se le debe informar al servicio DHCP que haga actualización automática del DNS cuando asigne IPs a los clientes, para ello, edite el archivo /etc/dhcpd.conf, con la siguiente información:

ddns-update-style interim;

include “/etc/named.d/named.keys”;

zone mvaonline.com. IN {

primary 127.0.0.1;

key DHCP_UPDATER;

}

Nótese que el domino ahora no incluye las comillas dobles alrededor y además termina con el símbolo punto “.”, la instrucción key DHCP_UPDATER también debe ir dentro del dominio en reversa, así:

zone 1.168.192.IN-ADDR.ARPA.  {

primary 127.0.0.1;

key DHCP_UPDATER;

}

Reinicie los servicios:

# /etc/init.d/named restart

# /etc/init.d/dhcpd restart

Para ver los errores se debe verificar el archivo de logs con el comando :

# tail /var/log/messages
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Qué parámetros entrega

Dirección IP para identificarse

Máscara de red o “netmask”

Dirección difusión mensajes o “broadcast address”

Nombre de dominio al que pertenece o “domain name”

Servidor de nombres de dominios o “DNS server”

Enrutador o “router default”, etc  
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Secuencia de conexión

El pool de direcciones asigna una IP que no se encuentre en uso, este pool de direcciones es predefinido por el administrador de redes.

El DHCP responde al cliente con la lista de parámetros predefinidos incluyendo la dirección IP 
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Configurar desde Webmin
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Comandos

Para apagarlo vea el archivo /var/run/dhcpd.pid: 



# kill –15 dhcpd.pid

 

Para iniciarlo: 

 

# dhcpd –cf /etc/dhcpd.conf
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Procedimiento de configuración

Entre al sistema como el usuario root en modo gráfico y seleccione el icono de Webmin.

Seleccione la carpeta de server.

Seleccione el icono de DHCP server y realice la Configuración del DHCP como:

Add a new subnet

Edit Client options

List active leases

Start server 
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Para qué sirve

Evitar la configuración manual

Ahorro en tiempo de admon.

Cambios globales solo se efectuaran en   el servidor

No IP duplicados

Usuarios móviles no configuran su red  
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Secuencia de conexión

El cliente envía una solicitud de tipo “broadcast” para ver si encuentra un servidor DHCP

El servidor DHCP recibe la solicitud y selecciona los parámetros adecuados.

El servidor DHCP solicita una dirección IP al pool de direcciones para asignar al cliente.
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Arquitectura

Permite configurar parámetros del servidor para controlar el comportamiento del servidor dhcp.

Configura Parámetros Globales:

Default Routers=Direcciones IP para  gateways

Dns servers=Direcciones IP para los DNS

Domain name=Nombre del dominio

Broadcast addr=Dirección IP difusión mensajes

Netbios nameserver=Nombre servidor netbios

Netbios node type=tipo  nodo de cómo resolver

Etc,
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Qué es DHCP?

DHCP significa “Dynamic Host Configuration Protocol”.

Un servidor DHCP entrega parámetros para la configuración de red de los clientes TCP/IP en forma automática.  

DHCP es una extensión del protocolo bootp. 

Linux puede ser configurado como cliente o servidor.
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Arquitectura

Configuración de la dirección de red, mascara,   pool de direcciones y  parámetros adicionales de arrendamiento y dns.

Puede atender a varias subredes para el caso de grandes redes segmentadas.

Puede asignar la configuración de red dado el MAC del equipo. 











(&% CALDERA

UNIFYING UNIX' WITH LINUX FOR BUSINESS®








%

CALDERA











_1142366974.ppt
Slide *



Contenido del modulo

Qué es DHCP

Arquitectura

Qué parametros entrega

Para qué sirve

Secuencia de conexión

Procedimiento de configuración

Comandos.











(&% CALDERA

UNIFYING UNIX' WITH LINUX FOR BUSINESS®








%

CALDERA











