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Configurando Firewall y NAT con Netfilter
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CONFIGURANDO FIREWALL Y NAT CON NETFILTER
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DEFINICIÓN DE FIREWALL

Un Firewall es un conjunto de limitaciones de acceso para hacer nuestros servidores más seguros frente al mundo exterior. 

Una lista interesante de sitios web dedicados a firewall podría ser:

http://www.linux-firewall-tools.com/linux
http://www.securityfocus.com
http://www.securityportal.com
http://www.linuxfirewall.com
http://www.firewall.com
http://www.rootshell.com
http://www.freshmeat.net
Netfilter es una técnica de firewall soportada por linux kernel 2.4.+, este mecanismo reemplazará a “ipchains”. 

Mucho del código de Netfilter esta en el espacio de usuario y no a nivel de kernel, esto remueve complejidad e introduce mas flexibilidad a la hora de configurar un servidor de tipo firewall.

El siguiente es el esquema utilizado en Linux:
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Los paquetes que viajan a través de la red ingresan por IN y salen por OUT, en el medio se desarrolla el proceso de Firewall por medio de los filtros de paquetes:

INPUT/ENTRADA: Es el filtro de entrada a todos los paquetes al sistema. Controla que direcciones de red y puertos lógicos permitirá utilizar el servidor.

OUTPUT/SALIDA: Es el filtro de salida a todos los paquetes del sistema. Controla las direcciones de red y puertos lógicos con los cuales habrá de comunicarse el servidor.

FORWARD: En el caso de que el servidor Linux sea utilizado como gateway de nuestra red para ir a otras redes por ejemplo Internet. 

Este filtro controla que direcciones y puertos permitirá que el servidor brinde servicios de router, este filtro esta compuesto por dos subfiltros: PREROUTING y POSTROUTING muy utilizados para hacer NAT. 

NAT significa Network Address Traslation y sirve para que usuarios de la LAN tengan acceso a Internet sin necesidad de un proxy.

CONFIGURACIÓN DEl FIREWALL:

La configuración del servidor Linux como un servidor de Firewall se realiza a través del comando iptables. 

El sitio principal del grupo de trabajo “netfilter” es http://netfilter.filewatcher.org/
Para poder utilizar este comando debe estar cargado en memoria principal el modulo de ip_tables, para cargar el soporte a ip_tables se debe ejecutar el comando:
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

Para poder utilizar este comando debe estar 

cargado en memoria principal el modulo de 

ip_tables, para cargar el soporte a ip_tables

se debe ejecutar el comando:



modprobe ip_tables



Podemos verificar si el modulo ha sido 

cargado con el comando: 



lsmod


# modprobe ip_tables

Podemos verificar si el modulo ha sido cargado con el comando 

# lsmod 

El modulo ip_tables y el modulo ipchains son incompatibles entre si, por lo tanto en el caso que el modulo "ipchains" haya sido cargado previamente, lo podremos eliminar con el comando "rmmod ipchains" y posteriormente cargar el modulo ip_tables.

Estructura de un comando iptables

Ejemplo de un comando iptables: como habilitar correo por SMTP solo para la red 192.168.1.0 con mascara 255.255.255.0.?

#iptables -A external -p tcp -s 192.168.1.0/24 --dport smtp -j ACCEPT

Se supone que el servicio “smtp” esta definido en /etc/services

Para entenderlo se deben mirar las siguientes tablas:

	Comandos para aplicar reglas en iptables, ej: # iptables –P INPUT DROP

	-A
	Adiciona regla a la lista

	-D
	Borra una regla de la lista

	-F
	Borra las reglas de una lista

	-I
	Inserta regla a lista

	-L
	Lista todas las reglas

	-N
	Crea nueva regla en lista

	-P
	Configura regla por defecto

	-R
	Reemplaza una regla en lista de usuario

	-X
	Borra una lista de usuario


	Reglas que se digitan después del comando adicional a iptables

	-s
	Aplica a paquetes que tengan la dirección fuente X

	-d
	Aplica a paquetes que tengan la dirección destino X

	-i
	Aplica solamente a esta interface de red

	-p
	Aplica al protocolo X

	-j
	Ejecute la política a continuación descrita

	-b
	Aplica a paquetes bidireccionales

	-y
	Aplica a paquetes con el bit SYN activado y ACK, FIN no activados


Protección del servidor Linux:

El primer elemento activo de red a proteger es el servidor Linux. Los filtros a utilizar para controlar el acceso al sistema son los declarados en INPUT y allí debemos declarar las interfaces internas ( loopback ó lo ) y las listas que controlaran el acceso.

No existe equipo mas seguro que aquel que esta desconectado de la red y apagado, pero dado que en estas condiciones el equipo no seria utilizable, debemos buscar una forma para que el equipo este prendido y sea seguro.
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Como "Regla de ORO" lo no explícitamente permitido deberá ser prohibido, se debe partir negando todos los servicios y en forma gradual ir definiendo cuales son los servicios que el servidor podrá prestar. 

Es por ello que se debe ejecutar "iptables -P INPUT DROP" como primera instrucción, de esta forma inhabilitamos el acceso al sistema. Veamos algunas reglas interesantes:

#!/bin/sh

#

# Soporte para ftp, IRC 

# Los modulos estan en /usr/include/linux/netfilter_ipv4

#

modprobe ip_conntrack

modprobe ip_conntrack_ftp

#modprobe ip_conntrack_core

#modprobe ip_conntrack_helper

#modprobe ip_conntrack_icmp

#modprobe ip_conntrack_protocol

#modprobe ip_conntrack_tcp

#modprobe ip_conntrack_tuple

# modprobe varios

#modprobe ip_nat

#modprobe ip_nat_core

#modprobe ip_nat_helper

#modprobe ip_nat_protocol

#modprobe ip_nat_rule

modprobe ip_queue

modprobe ip_tables

modprobe ipt_MARK

modprobe ipt_REJECT

modprobe ipt_TCPMSS

modprobe ipt_TOS

modprobe ipt_tos

modprobe ipt_limit

modprobe ipt_mac

modprobe ipt_mark

modprobe ipt_multiport

modprobe ipt_owner

modprobe ipt_state

modprobe ipt_tcpmss

# modprobe ip_conntrack_irc

modprobe ip_nat_ftp

modprobe ipt_LOG

modprobe ipt_MASQUERADE

# Habilita enrutamiento

echo "1" > /proc/sys/net/ipv4/ip_forward

# Habilita IP Dinamico 

echo "1" > /proc/sys/net/ipv4/ip_dynaddr
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echo "1" > /proc/sys/net/ipv4/ip_forward



# Habilita IP Dinamico



echo "1" > /proc/sys/net/ipv4/ip_dynaddr


# Limpia los canales

iptables -F INPUT

iptables -F FORWARD

iptables -F OUTPUT

iptables -F 

iptables -X 

iptables -t nat -F 

iptables -t nat -X 

# La politica es > todo es prohibido hasta que se diga lo contrario

iptables -P INPUT 
DROP

iptables -P OUTPUT 
ACCEPT

iptables -P FORWARD 
ACCEPT

iptables -A INPUT -i lo -j ACCEPT

# *****************************************************

# Previene el ataque a SSL

# *****************************************************

iptables -A INPUT -p udp --dport 2002 -j DROP

# *****************************************************

# *****************************************************

# DNS = 53

# *****************************************************

iptables -A INPUT -p udp --sport 53 
-j ACCEPT

iptables -A INPUT -p udp --dport 53 
-j ACCEPT

# *****************************************************

# www = 80

# *****************************************************

iptables -A INPUT -p tcp --dport 80 
-j ACCEPT
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for type in echo-reply destination-unreachable

source-quench time-exceeded parameter-

problem; 



do



iptables -A INPUT --protocol icmp --icmp-type

$type -j ACCEPT



done


# *****************************************************

# Evita el ping de la muerte => harmless ICMP types:

# *****************************************************

for type in echo-reply destination-unreachable source-quench time-exceeded parameter-problem; do


iptables -A INPUT --protocol icmp --icmp-type $type -j ACCEPT

done

# *****************************************************

# Accept ICMP echo requests = Permite PING de la muerte

# *****************************************************

#iptables -A INPUT  --protocol icmp --icmp-type echo-request -j ACCEPT

#iptables -A INPUT -p icmp             
-j ACCEPT

# *****************************************************

# If it's got no ACK, it should at least have a SYN

# Tarantella muere al activar esto - en estudio !!!!

# *****************************************************

#iptables -A INPUT --protocol tcp ! --tcp-flags SYN SYN -j DROP

# *****************************************************

# Telnet = 23, solo acepta conexiones desde el ip 200.24.94.163

# *****************************************************

#iptables -A INPUT -p tcp --dport 23 -d 200.24.94.163 -j ACCEPT


[image: image8.emf]Correo electrónico seguro



# SMTPS = 465, correo electronico seguro



iptables -A INPUT -p tcp --dport 465  -j 

ACCEPT



# POP3 = 110, oficina de correos



iptables -A INPUT -p tcp --dport 110  -j 

ACCEPT



iptables -A INPUT -p udp --dport 110  -j 

ACCEPT


# *****************************************************

# SMTP = 25, correo electronico

# *****************************************************

iptables -A INPUT -p tcp --dport smtp 
-j ACCEPT

# *****************************************************

# SMTPS = 465, correo electronico seguro

# *****************************************************

iptables -A INPUT -p tcp --dport smtps 
-j ACCEPT

# *****************************************************

# POP3 = 110, oficina de correos

# *****************************************************

iptables -A INPUT -p tcp --dport pop3 
-j ACCEPT

iptables -A INPUT -p udp --dport pop3 
-j ACCEPT

# *****************************************************

# POP3 = 995, oficina de correos segura

# *****************************************************

iptables -A INPUT -p tcp --dport pop3s 
-j ACCEPT

# *****************************************************

# IMAP = 143, oficina de correos version I y II

# *****************************************************

iptables -A INPUT -p tcp --dport imap 
-j ACCEPT

# *****************************************************

# IMAP-3 = 220, oficina de correos version III

# *****************************************************

#iptables -A INPUT -p tcp --dport imap3
-j ACCEPT

#iptables -A INPUT -p udp --dport imap3
-j ACCEPT

# *****************************************************

# IMAPS = 993, oficina de correos segura version IV

# *****************************************************

iptables -A INPUT -p tcp --dport imaps 
-j ACCEPT

# *****************************************************

# Sieve VMS = 2000

# *****************************************************

iptables -A INPUT -p tcp --dport sieve 
-j ACCEPT

# *****************************************************

# FTP = 20 (datos ftp-data) y 21 (control ftp)

# *****************************************************

iptables -A INPUT -p tcp --dport ftp-data 
-j ACCEPT

iptables -A INPUT -p tcp --dport ftp 

-j ACCEPT

# *****************************************************

# SSH = 22, Shell seguro nunca usar telnet

# *****************************************************

iptables -A INPUT -p tcp --dport ssh
 
-j ACCEPT

iptables -A INPUT -p udp --dport ssh
 
-j ACCEPT

# *****************************************************

# SSL = 443, https paginas web seguras

# *****************************************************

iptables -A INPUT -p tcp --dport https 
-j ACCEPT

# *****************************************************

# printer = 515, Demonio de impresion lpd

# *****************************************************

iptables -A INPUT -p tcp --dport 515 
-j ACCEPT

# *****************************************************

# Tarantella datos no encriptados

# *****************************************************

iptables -A INPUT -p tcp --dport 3144 
-j ACCEPT

iptables -A INPUT -p udp --dport 3144 
-j ACCEPT

# *****************************************************

# Tarantella Security Pack = datos encriptados

# *****************************************************

iptables -A INPUT -p tcp --dport 5307 
-j ACCEPT

iptables -A INPUT -p udp --dport 5307 
-j ACCEPT

# *****************************************************

# Tarantella Array 

# *****************************************************

iptables -A INPUT -p tcp --dport 5427 
-j ACCEPT

iptables -A INPUT -p udp --dport 5427 
-j ACCEPT

# *****************************************************

# Tarantella los usa y amd tambien

# *****************************************************

iptables -A INPUT -p tcp --dport 1001:1023 
-j ACCEPT

iptables -A INPUT -p udp --dport 1001:1023 
-j ACCEPT

# *****************************************************

# Exclusivo de samba

# *****************************************************

iptables -A INPUT -p tcp --dport 137 
-j ACCEPT

iptables -A INPUT -p udp --dport 137 
-j ACCEPT

iptables -A INPUT -p tcp --dport 138 
-j ACCEPT

iptables -A INPUT -p udp --dport 138 
-j ACCEPT

# *****************************************************

# Tarantella netbios-ssn ttacdmd = Drive Mapping

# *****************************************************

iptables -A INPUT -p tcp --dport 139 
-j ACCEPT

iptables -A INPUT -p udp --dport 139 
-j ACCEPT

# *****************************************************

# webmin = 1000, admon web segura

# *****************************************************

iptables -A INPUT -p tcp --dport 1000 
-j ACCEPT

iptables -A INPUT -p udp --dport 1000 
-j ACCEPT

# *****************************************************

# sunrpc = 111

# *****************************************************

iptables -A INPUT -p tcp --dport sunrpc 
-j ACCEPT

iptables -A INPUT -p udp --dport sunrpc 
-j ACCEPT

# *****************************************************

# LDAPS = 636, LDAP seguro

# *****************************************************

iptables -A INPUT -p tcp --dport 636 
-j ACCEPT

# *****************************************************

# slapd = 

# *****************************************************

iptables -A INPUT -p tcp --dport 389 
-j ACCEPT

iptables -A INPUT -p udp --dport 389 
-j ACCEPT

iptables -A INPUT -p tcp --dport 427 
-j ACCEPT

iptables -A INPUT -p udp --dport 427 
-j ACCEPT

iptables -A INPUT -p tcp --dport 587 
-j ACCEPT

iptables -A INPUT -p udp --dport 587 
-j ACCEPT

# *****************************************************

# cupsd = 631 - Sistema de impresion linux

# *****************************************************

iptables -A INPUT -p tcp --dport 631 
-j ACCEPT

iptables -A INPUT -p udp --dport 631 
-j ACCEPT

# *****************************************************

# dhcpd = 67 - Servidor de dhcpd

# *****************************************************

#iptables -A INPUT -p tcp --dport 67 
-j ACCEPT

#iptables -A INPUT -p udp --dport 67 
-j ACCEPT

# *****************************************************

# swat = 901 - Administrador web para samba

# *****************************************************

#iptables -A INPUT -p tcp --dport 901 
-j ACCEPT

#iptables -A INPUT -p udp --dport 901 
-j ACCEPT

# *****************************************************

# mysql = 3306 - mysql

# *****************************************************

iptables -A INPUT -p tcp --dport 3306 
-j ACCEPT

iptables -A INPUT -p udp --dport 3306 
-j ACCEPT

# *****************************************************

# xwindows = 6000 - Xwindows: KDE, CDE, etc

# *****************************************************

iptables -A INPUT -p tcp --dport 6000 
-j ACCEPT

iptables -A INPUT -p udp --dport 6000 
-j ACCEPT

# *****************************************************

# docview = 8457 - Manuales caldera en linea via web

# *****************************************************

iptables -A INPUT -p tcp --dport 8457 
-j ACCEPT

iptables -A INPUT -p udp --dport 8457 
-j ACCEPT

# *****************************************************

# squid = 3128 - Squid proxy cache

# *****************************************************

#iptables -A INPUT -p tcp --dport 3128 
-j ACCEPT

#iptables -A INPUT -p udp --dport 3128 
-j ACCEPT
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servicios diferentes al firewall como dns, ftp, 
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iptables -A INPUT -p tcp --dport 1024:65535 -j 

ACCEPT



iptables -A INPUT -p udp --dport 1024:65535 -j 

ACCEPT


# ***************************************************************************

# Nunca se deben quitar: Estos puertos son de usuarios cuando en el mismo servidor
# residen servicios diferentes al passwords

# ***************************************************************************

iptables -A INPUT -p tcp --dport 1024:65535 
-j ACCEPT

iptables -A INPUT -p udp --dport 1024:65535 
-j ACCEPT
Laboratorio:

Objetivo: 
1. Configurar Netfilter/IPTABLE como servidor con las reglas básicas para permitir únicamente los servicios dns y web.
2. Configurar Netfilter/IPTABLE como cliente con las reglas básicas para permitir únicamente los servicios dns, web, telnet.

Prerrequisitos: 
1. Se deben tener configurados y funcionando los servicios: DNS y apache web server. 
2. Asegúrese que el comando ping funcione entre los dos computadores cliente y servidor.
3. Prepare un cable cruzado para conectar los dos equipos por si no funciona la red

4. Cree un usuario en linux que se llame col

5. Revisar si el firewall ya existe y arrancarlo automáticamente en /etc/rc.d/rc5.d
Paso 1: Crear el directorio /etc/firewall

# mkdir  /etc/firewall
Paso 2: Crear un shell de pruebas
# touch ip_tables.01

Modifique los permisos de ejecución

# chmod +x ip_tables.01

Edite el archivo /etc/firewall/ip_tables.01 y adicione la línea:

modprobe ip_tables

Guarde el archivo y ejecute el archivo de comandos con:

# sh /etc/firewall/ip_tables.01

Revise la lista de módulos para ver si esta el módulo ip_tables en memoria:
# lsmod

Haga ping al servidor local:
# ping localhost

Espere 5 segundos y deténgalo con la secuencia de teclas CTRL  C
Pruebe una sesión telnet hacia el servidor local

# telnet localhost

Deténgalo con la secuencia de teclas CTRL  ]
Liste las reglas por default del firewall:

# iptables -L

Hasta este momento todos los servicios están habilitados y no hay reglas de firewall activadas
Paso 3: Edite el archivo /etc/firewall/ip_tables.01 y adicione la línea:

iptables –F

iptables –X

Paso 4: Edite el shell y adicione reglas para negar todos los servicios
# La politica es: todo es prohibido hasta que se diga lo contrario

iptables -P INPUT 
DROP

iptables -P OUTPUT 
ACCEPT

iptables -P FORWARD 
ACCEPT

Guarde el archivo y ejecute el archivo de comandos como en el paso anterior:

Sh /etc/firewall/ip_tables.01

Haga ping al servidor local:

# ping localhost

Espere 5 segundos, note que el servidor no responde, deténgalo con la secuencia de teclas CTRL  C

Paso 5: Edite el archivo /etc/firewall/ip_tables.01 y adicione la línea que habilite todos los servicios para la tarjeta de red localhost
iptables -A INPUT -i lo -j ACCEPT

Guarde el archivo y ejecute el archivo de comandos como en el paso anterior:

/etc/firewall/ip_tables.01

Haga ping al servidor local:

# ping localhost

Espere 5 segundos, note que el servidor ahora responde, deténgalo con la secuencia de teclas CTRL  C

Pruebe desde un segundo PC en la red haciendo ping al firewall, espere 5 segundos, note que el servidor no responde para los PCs externos, deténgalo con la secuencia de teclas CTRL  C

Paso 6: Edite el archivo /etc/firewall/ip_tables.01 y adicione la línea que habilite el protocolo ICMP:
iptables -A INPUT -p icmp  -j ACCEPT

Guarde el archivo y ejecute el archivo de comandos:

/etc/firewall/ip_tables.01

Vuelva a probar desde un segundo PC en la red haciendo ping al firewall, espere 5 segundos, note que el servidor responde para los PCs externos, deténgalo con la secuencia de teclas CTRL  C

Desde un browser pruebe navegando en el servidor firewall.

Se puede navegar.?

Paso 7: Edite el archivo /etc/firewall/ip_tables.01 y adicione la línea que habilite únicamente los servicios DNS y Web

# *****************************************************

# DNS = 53

# *****************************************************

iptables -A INPUT -p udp --sport 53 
-j ACCEPT

iptables -A INPUT -p udp --dport 53 
-j ACCEPT

# *****************************************************

# www = 80

# *****************************************************

iptables -A INPUT -p tcp --dport 80 
-j ACCEPT

Pruebe desde un PC en la red navegando sobre el IP del servidor, note que ahora se puede navegar. 

Paso 8: Edite el archivo /etc/firewall/ip_tables.01 y adicione la línea que Habilite únicamente los servicios telnet:
# *****************************************************

# Telnet = 23
# *****************************************************

iptables -A INPUT -p tcp --dport 23 -j ACCEPT

Pruebe haciendo un telnet desde el cliente al servidor.
Nota: No es posible establecer una sesión remota con el superusuario por seguridad, utilice cualquier usuario previamente creado de preferencia el usuario col.
Paso 9: Edite el archivo /etc/firewall/ip_tables.01 y adicione la línea que habilite al Servidor para actuar como cliente: 

iptables -A INPUT -p tcp --dport 1024:64536 –j ACCEPT

iptables -A INPUT -p udp --dport 1024:64536 –j ACCEPT

Pruebe navegando en internet.

	Cuestionamientos:
· ¿Que pasaría si se adiciona la línea iptables -A INPUT -i eth0 -j ACCEPT ?

· ¿Cuál es el riesgo de permitir el tráfico telnet en cambio de ssh?

· ¿Si en el paso 9 “Servidor actuando como cliente” no se abren los puertos 1024:64536 puede navegar hacia servidores externos?



LIMITACIÓN DE ACCESO A SERVIDORES PARA USUARIOS RED LOCAL:

Puede ser útil limitar el trafico de nuestra empresa hacia Internet, por ejemplo evitar el acceso a sitios MP3, www.playboy.com, www.macho.com, en general paginas no autorizadas, etc.

El filtro que maneja la salida de paquetes es OUTPUT.

Los sitios estarán indicados en otra lista de firewall y no dentro de la lista OUTPUT 

# iptables –P OUTPUT ACCEPT

Crear un nuevo canal de comunicaciones

#iptables -N extout

Redirecciono toda la salida hacia extout.

#iptables -A OUTPUT -j extout

Inhabilitar el acceso al servidor www.mp3.com (208.48.67.34)

#iptables -A extout -d 208.48.67.34 -j DROP

Inhabilitar la salida de información por el puerto 6547.

#iptables -A extout -p tcp --dport 6547.

#iptables -A extout -p udp --dport 6547
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ADMINISTRACIÓN DE REGLAS DE ACCESO:

Además de poder crear las reglas es necesario realizar la administración sobre algunas de ellas. A continuación mostraremos algunos ejemplos de administración.

Eliminar todas las listas creadas por el usuario. Estas no incluyen INPUT, FORWARD y OUTPUT

#iptables -X

Eliminar la lista "external"definida por el usuario 

#iptables -X external

Elminar el contenido de todas las listas.

#iptables -F

Listar todas las reglas.

#iptables -L

Eliminar la regla Nro 4 de la lista external

#iptables -D external 4

Reemplazar el contenido de la regla Nro 3 en la lista external

#iptables -R external 3 ........

CONFIGURACION DE NAT

Otra de las características que posee Linux como Firewall es la posibilidad de realizar NAT (Network Address Translation). 

NAT cambia la dirección IP invalida de origen de un paquete de información por otra dirección IP Valida manteniendo un registro de los cambios realizados, con el fin de lograr los siguientes objetivos:
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Reducción de la utilización de las direcciones publicas de Internet

Ocultamiento de las direcciones reales de los servidores

Esto es importante, ya que podemos tener una compañía accediendo a Internet a través de una sola dirección válida, y que las computadoras de la red LAN de la compañía no sean visibles al resto del mundo, brindando mayor seguridad.

NAT se compone de 2 listas:

PREROUTING: Se refiere a la modificación del paquete de información antes de que el sistema realice el procesamiento de “ruteo” del paquete de información.

POSTROUTING: Se refiere a la modificación del paquete de información después de que el sistema realizo el procesamiento de “ruteo” del paquete de información.

Limpiar todas las reglas de NAT:

#iptables -t nat -F

Limpiar las reglas de NAT de la lista PREROUTING

#iptables -t nat -F PREROUTING

Listar reglas de NAT

#iptables -t nat -L

En el siguiente ejemplo configuraremos la red 192.168.1.0 para que se le haga NAT sobre el servidor cuya dirección válida de salida es 200.24.94.164
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#iptables -t nat -A POSTROUTING -j SNAT -s 192.168.1.0/24 --to 200.24.94.164

En el caso de tener una sola dirección IP disponible pública, y querer brindar distintos servicios sobre la misma, lo podemos realizar haciendo la tarea inversa, es decir NAT hacia adentro de la empresa.  Para ello en nuestro laboratorio hemos creado 3 servidores (correo, Web y Database) que brindaran servicios. Para ello la sintaxis de Iptables sera:
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# iptables -t nat -A PREROUTING -p tcp -d 200.24.94.164/32 --dport 80 -j DNAT --to 192.168.1.1:80

# iptables -t nat -A PREROUTING -p tcp -d 200.24.94.164/32 --dport 25 -j DNAT --to 192.168.1.2:25

# iptables -t nat -A PREROUTING -p tcp -d 200.24.94.164/32 --dport 110 -j DNAT --to 192.168.1.2:110

# iptables -t nat -A PREROUTING -p tcp -d 200.24.94.164/32 --dport 657 -j DNAT --to 192.168.1.3:657

# ***************************************************************************

#                 Nat - Permite a los PC de LAN salir a internet

# ***************************************************************************

# 200.24.94.164    = IP valido en internet, lo entrega el proveedor

# 192.168.1.0/24   = IP local con mascara 255.255.255.0

# 192.168.249.0/26 = IP local con mascara 255.255.255.192

# ***************************************************************************

iptables -t nat -A POSTROUTING -j SNAT -s 192.168.1.0/24   --to 200.24.94.162

iptables -t nat -A POSTROUTING -j SNAT -s 192.168.249.0/26 --to 200.24.94.162

iptables -t nat -A POSTROUTING -j SNAT -s 132.148.160.0/24 --to 200.24.94.162

# ***************************************************************************

# Mapear desde la DMZ direcciones hacia la MZ

# Redireccionar al servidor web

# ***************************************************************************

#iptables -t nat -A PREROUTING -p tcp -d 200.24.94.164/32 --dport 80 -j DNAT --to 132.148.160.2:80

# ***************************************************************************

# Redireccionar al servidor SSL=443   

# ***************************************************************************

#iptables -t nat -A PREROUTING -p tcp -d 200.24.94.164/32 --dport 443 -j DNAT --to 132.148.160.2:443

# ***************************************************************************

# Redireccionar al servidor webmin

# ***************************************************************************

#iptables -t nat -A PREROUTING -p tcp -d 200.24.94.164/32 --dport 1000 -j DNAT --to 132.148.160.2:1000

# ***************************************************************************

# Redireccionar al servidor de correos SMTP

# ***************************************************************************

#iptables -t nat -A PREROUTING -p tcp -d 200.24.94.164/32 --dport 25 -j DNAT --to 132.148.160.2:25

# ***************************************************************************

# Redireccionar al servidor de correos POP3

# ***************************************************************************

#iptables -t nat -A PREROUTING -p tcp -d 200.24.94.164/32 --dport 110 -j DNAT --to 132.148.160.2:110

# ***************************************************************************

# Para squid - Proxy transparente - No hay que configurar el browser

# ***************************************************************************

#iptables -t nat -A PREROUTING -i eth1 -p tcp --dport 80 -j REDIRECT --to-port 3128

# ***************************************************************************

# Crear regla para controlar la salida

# ***************************************************************************

#iptables -N extout 

#iptables -A OUTPUT -j extout

# ***************************************************************************

# Negar MP3 hacia la direccion de salida 208.48.67.34 = www.mp3.com

# ***************************************************************************

#iptables -A extout -p tcp -d 208.48.67.34 -j DROP

#iptables -A extout -p udp -d 208.48.67.34 -j DROP

# ***************************************************************************

# Negar la salida hacia el puerto MP3 = 6547

# ***************************************************************************

#iptables -A extout -p tcp --dport 6547 -j DROP

#iptables -A extout -p udp --dport 6547 -j DROP

Configuración ADSL

Una situación muy común hoy en día es la necesidad de conectar nuestro servidor a Internet a través de ADSL y seguir brindando la misma seguridad de siempre. 
En este caso las direcciones IP asignadas a nuestra interfaz de conexión a Internet no será estática, sino todo lo contrario, dinámica; resultando en que cada vez que nuestro servidor se conecta a Internet le sea asignada una nueva dirección IP. 
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En este caso no podremos realizar NAT inverso, pero si enmascaramiento, en donde la dirección de salida de nuestro servidor depende de la dirección asignada por el servidor DHCP de ADSL. La configuración resultante, en donde eth2 es la interfaz de conexión a ADSL y la red interna es 192.168.1.0:

# iptables -t nat -A PREROUTING -o eth2 -s 192.168.1.0/24 -d 0/0 -j MASQUERADE

En el caso de que deseemos especificar la interfaz de salida y de entrada en vez de las direcciones IP, ejecutaremos:

# iptables -t nat -A POSTROUTING -o eth2 -d 0/0 -j MASQUERADE

Control de la conexión:

También es posible mantener un control sobre el estado de la conexión, es decir permitir o no el paso de un paquete de información en función de su estado.  Los estados que conforman esta característica son 4:

NEW:
Un paquete mediante el cual se crea una nueva conexión

ESTABLISHED: Un paquete que pertenece a una conexión existente

RELATED: Un paquete que esta relacionado con una conexión, pero que no es parte de la conexión existente, tal como un error ICMP ó (con el modulo de ftp cargado), un paquete estableciendo una conexión ftp.

INVALID: Un paquete que no pudo ser identificado por alguna razón: entre estas se encuentra errores de memoria y aquellos errores ICMP que no pertenezcan a una conexión existente.

A continuación daremos un ejemplo de su utilización:

#iptables –A INPUT --destination 192.168.1.254/32 -p tcp --dport 23 –m state –state ! ESTABLISHED  -j DROP

En este ejemplo cualquier conexión que sea distinta del estado ESTABLISHED, es decir que cualquier conexión no originada desde el servidor, será rechazada.

Otro ejemplo:

#iptables –A INPUT --destination 192.168.1.254/32 -p tcp --dport 22 –m state –state NEW, RELATED,ESTABLISHED  -j ACCEPT

En este ejemplo permitimos el paso de cualquier conexión que se dirija al puerto 22 (ssh) brindando una mayor protección de seguridad a nuestro servidor.

REDIRECCIONAMIENTO DE PUERTOS:

Redireccionar el puerto http para que vaya a un servidor proxy y no pase por NAT, a esto se le llama "Transparent Proxy" de SQUID que permite a los usuarios utilizar un servidor proxy sin darse cuenta de ello. Es decir el servicio http no lo controla el NAT en cambio lo hace un software especialista en trafico web como SQUID.

# iptables -t nat -A PREROUTING –i eth1 -p tcp –dport 80 -j REDIRECT –-to-port  8080

Si no queremos depender de la tarjeta de red pero en cambio si del IP:

# iptables -t nat -A PREROUTING -p tcp -s 192.168.1.0/24 --sport 80 -j REDIRECT --to 200.24.94.164:8080
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-dport 80 -j REDIRECT --to-port 3128


ALMACENAR CONFIGURACION DE SEGURIDAD:

Para almacenar la configuración de seguridad para que al iniciar el sistema estos filtros se carguen en forma automática, debemos guardar todos los comandos que generamos con "iptables" en un archivo con el nombre "S50firewall" y ubicarlo en /etc/init.d/rc3.d. 

La mejor recomendación es crear una lista con los comandos de firewall y colocarlos en el directorio /etc/firewall/mis_reglas y llamarlas desde /etc/init.d/rc3.d/S50firewall así:

	#!/bin/bash

sh /etc/firewall/perfil_de_seguridad




Habilitar IP Forwarding.

El enrutamiento debe estar activado antes de que el firewall aplique sus reglas para esto edite el archivo /etc/sysconfig/network y adicione al final la variable:

IPFORWARDING=yes

Al reiniciar este cargara en forma automática, para hacerlo manualmente digite: 

# echo “1” > /proc/sys/net/ipv4/ip_forward

Para reiniciar el sistema digite #shutdown –y –g0 –i6.

Laboratorio:

Objetivo: 
Configurar un firewall con dos interfaces de red y hacer NAT reverso hacia tres servidores detrás del firewall.

Prerrequisitos: 

· Configurar el cliente en la zona DMZ con el IP 200.91.221.201 mascara de red 255.255.255.248.

· Configurar el firewall con los IPs: DMZ, tarjeta de red eth0 asignar el ip 200.91.221.202, para la tarjeta de red eth1 de la Zona militarizada MZ el ip 172.20.8.254
· Configurar en el firewall el dns

· Configurar el servidor web en la zona MZ con el ip 172.20.8.45

· Configurar el servidor ftp en la zona MZ con el ip 172.20.8.38

· Configurar el servidor telnet en la zona MZ con el ip 172.20.8.40
· Cables cruzados, cables UPT y HUB.

· Pruebe conectividad con el comando ping hacia los servidores

Paso 1: Construya el firewall básico

# Limpiar reglas

iptables –F

iptables –X

# La politica es: todo es prohibido hasta que se diga lo contrario

iptables -P INPUT 
DROP

iptables -P OUTPUT 
ACCEPT

iptables -P FORWARD 
ACCEPT

iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -p icmp  -j ACCEPT

# *****************************************************

# DNS = 53

# *****************************************************

iptables -A INPUT -p udp --sport 53 
-j ACCEPT

iptables -A INPUT -p udp --dport 53 
-j ACCEPT

# *****************************************************

# www = 80

# *****************************************************

iptables -A INPUT -p tcp --dport 80 
-j ACCEPT

# *****************************************************

# Telnet = 23
# *****************************************************

iptables -A INPUT -p tcp --dport 23 -j ACCEPT

iptables -A INPUT -p tcp --dport 1024:64536 –j ACCEPT

iptables -A INPUT -p udp --dport 1024:64536 –j ACCEPT
Haga pruebas de conectividad.
Paso 2: Construya las reglas de NAT reverso

# NAT Reverso para el servidor web

iptables -t nat -A PREROUTING -p tcp -d 200.91.221.202/32 --dport 80 -j DNAT --to 172.20.8.45:80
# NAT Reverso para el servidor ftp

iptables -t nat -A PREROUTING -p tcp -d 200.91.221.202/32 --dport 20 -j DNAT --to 172.20.8.38:20
iptables -t nat -A PREROUTING -p tcp -d 200.91.221.202/32 --dport 21 -j DNAT --to 172.20.8.38:21
# NAT Reverso para el servidor telnet

iptables -t nat -A PREROUTING -p tcp -d 200.91.221.202/32 --dport 23 -j DNAT --to 172.20.8.40:23

	Cuestionamientos:
· ¿Que pasaría si no se adiciona la línea ftp
· ¿Que pasaría si el dns no esta en el firewall ?




Como probar un FIREWALL

Existen muchos programas o ayudas para probar un Firewall entre los mas conocidos están: NMAP, COPS y SATAN (SAINT es una nueva versión). Estos programas hacen búsquedas sobre los puertos UDP y TCP para ver que clase de actividad hay sobre esos puertos y así determinan que clase de vulnerabilidad hay conocida dependiendo del servicio de red que prestan esos puertos.

Uno de los mas poderosos scanners es NMAP dado que es muy usado por los crackers. Otro bastante famoso es Nessus pues provee información detallada sobre que servicios están corriendo, que vulnerabilidad hay y como se pude solucionar la vulnerabilidad en mención.
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Portsentry monitorea puertos y es famoso por que puede generar reglas de tipo ipchains para negar el acceso a una fuente en particular, su dirección web es http://www.psionic.com/abacus/portsentry.

Una herramienta muy conocida a nivel de comando linux para ver que puertos manejan que servicios es # netstat –a –A inet –p.

Se recomienda mirar http://www.ciac.org para una lista completa de herramientas para pruebas de seguridad. El sitio se llama US DOE CIAC – United States Department of Energy, Computer incident Advisory Capability.

FwBuilder

Si bien es importante conocer los comandos de iptables en el caso de una instalación, a veces es más cómodo poder configurar y administrar el sistema a través de una interfaz grafica. En este caso analizaremos el programa “fwbuilder” que a través de una interfaz KDE nos permitirá configurar las reglas de firewall que protegerán nuestro sitio contra accesos externos. El paquete fwbuilder puede ser obtenido de ftp://ftp2.caldera.com/pub/soss/updates/RPMS  y se compone de los siguientes paquetes

libfwbuilder-0.10.4

fwbuilder-1.0.0

fwbuilder-iptables-1.0.0

Los siguientes paquetes  a su vez dependen del siguiente software

glib-1.2.8
glibc-2.2.4
glibc-devel

gtk-1.2.8
gtk-devel

gtkmm-1.2.7
gtkmm-devel

libstdc++-2.10

libsigc++-1.0.3

libxml-2.4.4
libxslt-1.0.4

libfwbuilder-0.10.4
Todos estos paquetes se instalan en el momento de instalar Caldera OLS 311 con la opción “Todos los paquetes”. Para encontrar más información al respecto, se puede acceder al sitio Web de fwbuilder en http://www.fwbuilder.org ó http://freshmeat.net/projects/fwbuilder .

Los paquetes de software de fwbuilder tienen formato RPM y los instalaremos de la siguiente manera.

rpm – i libfwbuilder-0.10.4.i386.rpm

Una vez instalados todos los paquetes de software, desde una interfaz KDE abriremos una ventana de shell y ejecutaremos fwbuilder, obteniendo la siguiente interfaz.
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Figura 4
El área de administración de “fwbuilder” se encuentra dividida en 4 areas:

	Configuración de usuario
	Esta es el área donde el usuario creará los servidores o equipos pertenecientes a su red, la red a proteger, el firewall, y todas aquellas confguraciones propias del sistema a implementar.

	Configuración del sistema
	Contiene información de todos los servicios standards provistos por el sistema

	Clasificación de objetos
	Clasifica todos los objetos en función del tipo de objeto, red, host, firewall, servicio, etc.

	Objetos
	Dentro de cada clase o tipo de objeto, muestra las instancias de esa clase. Por ejemplo dentro de la clase “hosts” se encuentra el servidor fw.caldera.com


La primera tarea a realizar es la creación de aquellos servidores o redes que sean necesarios para nuestra configuración. Para ello iremos a Tools -> Discover Objects y crearemos los objetos necesarios para nuestra red. La información para crear los objetos puede ser obtenida de 

	· El archivo /etc/hosts

· Servidor DNS

· SNMP


En la sección hosts deben figurar todos aquellos servidores o computadores que son importantes para el funcionamiento de nuestra red, como ser servidores de correo, ftp, web, etc. Creados los servidores o hosts, crearemos la red a proteger, para ello iremos a Insert -> Network e indicaremos la dirección IP de nuestra red.  

Una vez creados todos los elementos necesarios para nuestra red agregaremos el Firewall (Insert -> Firewall)  y nos solicitará la siguiente información
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Figura 5

La información necesaria para configurar el Firewall es:

	· Nombre del firewall (ols311)

· Sistema Operativo del servidores (linux 2.4)

· Software de Firewall (iptables)

· Interfaz de salida (dirección IP fija o dinámica)


A continuación agregaremos en la sección “Interfaces” aquellas interfaces que tienen conexión con las redes externas. En el caso de  utilizar ADSL o algún sistema que asigne IP dinamicamente, indicaremos en al creación de la interfaz que la IP sera dinamica y el nombre de la interfaz deberá ser el de la interfaz de salida. En este caso hemos colocado WAN, pero debera ser la interfaz de salida del sistema eth0, eth1, etc.
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Figura 6

Una vez creada la interfaz de salida del sistema, podremos crear la regla de protección de firewall. Para ello iremos a “Rules -> Help me build firewall policy” . Allí no solicitará la siguiente información en el siguiente orden:

1. Protección del sistema: 

localhost

Red interna

Red interna y DMZ

2. Selección de la interfaz de salida 

3. Selección de reglas antispoofing y configuración NAT

4. En el caso de habilitar NAT seleccionar la red a proteger

5. Finalizar

Una vez finalizado el Wizard de creación de firewall, salvaremos el archivo de configuración con el nombre “fw.xml” en el directorio /etc/firewall. De esta forma cada vez que debamos modificar la configuración del firewall deberemos abrir el archivo /etc/firewall/fw.xml . La creación del firewall creara 2 objetos dentro del firewall, “Policies” y “NAT”. Dentro del objeto “Policies” especificaremos aquellos servicios que el servidor brindara a los usuarios y dentro de NAT se especifica la política de enmascaramiento y NAT director e inverso. Ahora veremos la configuración de politicas dentro del firewall.
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Figura 7

Cada regla esta indicada por un numero (Num) en la cual se pueden configurar las siguientes utilidades:

	Source
	Dirección IP de la red o los equipos que originan los paquetes IP

	Destination
	Dirección IP de la red o los equipos a donde se dirigen los paquetes IP

	Service
	Servicio que verificara el firewall

	Action
	Acción a ejecutar con la regla especificada

	Options
	Opciones adicionales como logueo o registro de las actividades

	Comment
	Descripción de la regla utilizada


Para configurar los objetos especificados en las reglas, seleccionaremos el objeto en el “Clasificación de objetos” haremos click con el botón derecho e iremos a “Copy” . Despues iremos a “Policy” dentro de Firewall, ubicaremos la sección sobre la cual deseamos pegar el objeto (por ejemplo para agregar la red “lan interna” sobre la regla en el tag “Source”) click con el boton derecho y pegamos el objeto copiado. Una vez pegado el objeto damos un click sobre el boton “Apply” y continuamos con la configuración de la regla. En el caso de especificar los servicios, los mismos se encuentran descritos en “Configuración del sistema” y simplemente deberemos pegarlos desde esa sección. En el ejemplo de la Figura 7, estan permitidos todos los servicios excepto ftp y http

En el caso de NAT la operatoria es la misma, solo que debemos tener en cuenta que la interfaz de firewall (simbolizado con un servidor y un muro de ladrillos) debe aparecer en cada una de las reglas dado que es nuestra interfaz hacia el mundo exterior.
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Figura 8

En este caso no solo protegemos nuestra red interna del acceso del mundo exterior, sino que también redireccionamos el correo recibido a nuestro servidor de correo interno.

Resumen de pasos a tener en cuenta en seguridad:

· Deshabilite todos los servicios no utilizados

· Revise /etc/inetd.conf y deshabilite lo que no se use

· No permita que root entre por telnet al sistema, para esto revise /etc/securetty

· Deshabilite el que root pueda usar el sistema por ftp, para esto revise /etc/ftpusers y /etc/ftpaccess
· No permita que los usuarios diferentes de root usen shell en el firewall en cambio utilice /bin/null
· Instale portsentry para detectar intrusos
· Monitoree sus puertos con netstat, nmap y saint

· Revise frecuentemente el sitio http://freshmeat.net
· Use la consola de firewall Bastille en bastile-linux.sourceforge.net

· Revise el sitio: http:www.earthlink.net
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Detección de intrusos con portsentry
Verifique que portsentry exista en su disco duro:

# rpm –q portsentry

Si no esta instalado proceda a obtenerlo en código fuente: /tmp/portsentry-1.2.tar.gz

Descomprímalo en el directorio /tmp:

# gunzip portsentry-1.2.tar.gz
# tar –xvmf portsentry-1.2.tar
Este paso creará un directorio como portsentry_beta, entre a este directorio para compilar:
# cd /tmp/portsentry_beta

# make linux

# make install

En esta nueva versión (1.2) el directorio de configuración es: /usr/local/psionic/portsentry

En versiones anteriores sobre UnitedLinux el directorio de configuración es: /etc/portsentry
En el directorio /usr/local/psionic/portsentry encontrará:
El archivo portsentry es el programa servidor IDS.
El archivo portsentry.conf es el archivo de configuración.

El archivo portsentry.ignore es el archivo de las redes confiables.

Laboratorio:

Objetivo: 
Configurar el detector de intrusos portsentry en un firewall basado en IPTABLES
Prerrequisitos: Tener instalado la última versión de portsentry por ejemplo la 1.2:

# cd /tmp

# tar –xzvf portsentry-1.2.tar.gz
# cd  portsentry_beta

# make linux

# make install
Paso 1: Edite el archivo /etc/init.d/portsentry
Nota: Para la versión 1.2
Si esta usando la versión 1.2 debe crear manualmente con su editor preferido el archivo /etc/init.d/portsentry que contenga las siguientes líneas:

# cd /etc/init.d/

vi portsentry
case “$1” in
´start´)
echo “ Starting Portsentry…”
/usr/local/psionic/portsentry/portsentry –atcp

/usr/local/psionic/portsentry/portsentry –audp

;;
 ´stop´)


killall portsentry



;;

*)


echo “Uso: $0 { start | stop}”



;;

esac

exit 0

Ahora de permisos de lectura y ejecución al shell:

# chmod +rx /etc/init.d/portsentry

Versiones anteriores a la 1.2 por ejemplo SUSE 8:

Busque la opción “Start”, quite los caracteres “-n” del comando echo –n “Starting portsentry $mode”, separe la palabra $mode de portsentry.

Ahora edite la línea startproc y quite las comillas dobles para que diga lo siguiente: startproc /usr/bin/portsentry $mode, note que la palabra $mode esta separada por un signo de espacios. Guarde el archivo.

Paso 2: Haga un link simbólico para que el shell se cargue en tiempo de arranque
# ln –s /etc/init.d/portsentry 
/etc/rc.d/rc5.d/S99portsentry
Paso 3: Edite el archivo /etc/portsentry/portsentry.conf
Para la versión 1.2 edite /usr/local/psionic/portsentry/portsentry.conf

Cersiorese que exista el signo comentarios en el segmento ipchains inclusive a la variable KILL_ROUTE, paso seguido quite el signo comentarios del bloque iptables, ahora la variable del segmento iptables quedará así: 
KILL_ROUTE=”iptables –I INPUT –s $TARGET –j DROP”
Paso 4: Edite el archivo /etc/portsentry/portsentry.ignore y adicione los IP de la red local.

Suponga que la red local es 192.168.1.0 y la mascara 255.255.255.0 entonces quedaría algo como esto: 
192.168.1.0/24
Donde el número 24 indica una mascara de 24 bits es decir 255.255.255.0, 3 octetos tienen 24 bits.

Paso 5: Reinicie el servicio.

/etc/init.d/portsentry stop
/etc/init.d/portsentry start
Reinicie el sistema y revise que los procesos estén corriendo:

# ps –edf  | grep portsentry
Paso 6: Haga un scan desde un PC que no este en portsentry.ignore 
# nmap –v –sS IP_SERVIDOR_LINUX

Note que ahora el servidor no lo deja entrar a la red, trate de navegar en la página web del servidor desde el PC
Paso 7: Como desactivar el IP bloqueado

Para saber si el firewall también bloqueo los IPS del atacante digite iptables –L

Si aparecen los IPS ejecute nuevamente el firewall para borrarlos

Edite el archivo /etc/hosts.deny y borre los IP que aparecen durante la semana anterior

Paso 8: Baje el servicio portsentry

# /etc/init.d/portsentry stop

# /etc/init.d/portsentry start

Paso 9: Reinicie el firewall ejecutano su shell S99firewall
# /etc/rc.d/rc5.d/S99firewall

Otra alternativa si no tiene shell es apagar el firewall en forma manual digitando:
iptables -P INPUT 
ACCEPT

iptables -P OUTPUT 
ACCEPT

iptables -P FORWARD ACCEPT

iptables -F

iptables -X
Para mejorar esta ayuda por favor escribanos a acarvaja@mvaonline.com
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