





Hacer el montaje y configuración de servidor tipo firewall, ya se ha en Linux o Windows con las siguientes reglas:
REGLAS BÁSICAS DE LOS FIREWALL´S
Asunción: Un cortafuegos de estado se utiliza para proteger toda una VLAN y el servidor de seguridad que registros serán revisados ​​de forma regular para identificar los problemas de seguridad y de configuración ajustes. Además, se asume que el administrador del campus de la unidad del sistema tiene escanea la red VLAN para identificar los servicios existentes que deben tenerse en cuenta durante el firewall configuración y requieren de reglas de firewall en exceso de las reglas básicas se indican a continuación.

General de Política del Firewall: Denegar todo el tráfico entrante salvo  autorización expresa y el tráfico de los usuarios internos de la VLAN es por lo general sin restricciones. Todas las reglas niegan que se registran.

Sugerencias reglas básicas 

· Denegar todo el tráfico entrante con direcciones de red que coincide con las direcciones internas de VLAN - El tráfico entrante no deben proceder de direcciones de red VLAN juego interno direcciones.

· Normalizar todo el tráfico entrante y saliente (por ejemplo, frotar en total) - Esta regla se asegurará de tráfico entrante y saliente de la desfragmentación.

· Permita que los paquetes ICMP (ICMPTYPE 3, 8,11) desde cualquier dirección externa - Esta norma permite la aceptación del tráfico de mantenimiento de la red (destino inaccesible, eco y el tiempo Superó) desde cualquier dirección externa. La norma podría ser objeto de abuso enviar la VLAN cantidades excesivas de tráfico ICMP. Bajo tales circunstancias, los controles más restrictivos deben ser considerados. Aislamiento adicional podría lograrse mediante la limitación de este tráfico a sólo direcciones de red del campus (tenga en cuenta - añade rango de direcciones IP). Alternativamente, algunos cortafuegos implementaciones permiten la limitación del tráfico ICMP, que es una forma efectiva de que permite la comunicación de control ICMP, sino desalentar el uso excesivo de la ICMP.

· Limitación los niveles de tráfico puede ser preferible a la definición de reglas de firewall específicas para ICMP funciones.

· Permitir RIP tráfico UDP desde el router a los hosts de VLAN - Esta regla sólo se debe utilizar si el departamento cuenta con máquinas que requieren publicidad por defecto de la ruta.

Sugerencias Reglas Opcionales.
Las reglas siguientes se ofrecen como una guía y sólo debe considerarse si le ofrecen los determinados servicios en el área protegida de la VLAN. Personal de gestión y apoyo debe evaluar el uso de reglas de firewall siguientes y determinar si el Estado impone un serio riesgo a la seguridad de los recursos protegidos detrás del firewall. El uso de medidas de seguridad adicionales deben ser utilizados para los recursos compartidos a través de la servidor de seguridad para garantizar el acceso único autorizado y el uso. Medidas adicionales de seguridad incluyen la gestión de cuentas, el sistema normal de funcionamiento y mantenimiento de aplicaciones, la eliminación de servicios innecesarios o procesos, las medidas de control de acceso y la activación / inspección de registros de eventos (Referencia: SANS Paso a Paso guías).

· Permitir el tráfico de Internet (TCP 80/443) desde cualquier dirección externa al servidor web interno -

· Permitir el acceso a la dirección IP específica (es) de los servidores web internos a través de HTTP y HTTPS.

· Medidas de seguridad adicionales deben ser considerados para los servidores web como la seguridad que muchos hazañas utiliza el puerto TCP 80.

· Permitir el tráfico (TCP 21), servidor FTP interno - Si los servicios de FTP se proporcionan a las señales externas los usuarios, esta norma permite el acceso al servidor FTP. Como un recordatorio, cuando a través de FTP servicios, la cuenta de usuario y contraseña se transmite en texto claro. El uso de FTP pasivo (PASV) va a negociar un puerto de datos al azar frente al uso del puerto TCP 20.

· Permitir el tráfico (TCP 22) a la interna de SSH / SFTP servidor - El uso de cifrado SSH se prefiere más inseguros los servicios de FTP / Telnet. Esta regla permite el uso de SSH para acceso interno SSH los ejércitos.

· Permitir el tráfico (TCP 25) a la interna de servidor SMTP - Permitir que los usuarios externos SMTP y servidores de acceso al servidor interno de correo SMTP. Esta regla presupone la unidad del campus es funcionamiento de un servidor SMTP. 

· Permitir DNS (UDP 53) para el servidor DNS interno - Si el equipo ejecuta los servidores DNS internos esta regla es recomendable. La regla es necesaria si un servidor de Active Directory de Windows está instalado en la red interna. Debe permitir que TCP 53 para la capacidad de transferencia de zona, sin embargo este permiso no deba aplicarse de forma predeterminada.

· Permitir el tráfico (UDP 67/68) para el acceso del cliente al servidor DHCP - Esta norma permite DHCP los clientes para negociar contrato de arrendamiento con el servidor DHCP.

· Permitir el tráfico (TCP 110) con el servidor POP interna - Permitir que los usuarios externos el acceso a POP servidor POP interna. Esta regla presupone la unidad del campus está funcionando un servidor POP. Es recomienda encarecidamente que el tráfico de autenticación POP llevará a cabo mediante una conexión segura transporte, como TLS / SSL (TCP 995)

· Permitir el tráfico NTP (TCP 123) a la dirección específica host interno (s) - Esta norma permite que el tiempo la sincronización y puede ser necesaria para determinados hosts internos para la sincronización de tiempo. Esta regla es necesaria para apoyar la autenticación del cliente externo a lo interno activo Los servicios de directorio.

· Permitir el tráfico (TCP 143) a la interna de servidor IMAP - Esta norma permite IMAP externa los clientes para acceder a servidor interno de IMAP. Se recomienda encarecidamente que IMAP el tráfico de autenticación se llevó a cabo un transporte seguro, tales como TLS / SSL (TCP 993)

· Permite el tráfico entrante (TCP 515 de 169.237.104.59 y 169.237.104.65) para BANNER de cola de impresión / impresión a la dirección específica interno de la impresora - Esta norma permitirá la transcripción impresión.

· Permite el tráfico entrante (TCP 515 de 128.48.175.6) para cola de PPS / impresión en concreto dirección interna de la impresora de red - Esta norma permitirá la impresión de nómina / personal informes. Si utiliza el Administrador de impresora remota (PC) o Intersolv (Mac) para imprimir en una PPS fuera de la red de la impresora, la regla de firewall debe permitir el tráfico a TCP515 el host con la directa conectada la impresora.

· Permitir el acceso al servidor MeetingMaker interna (TCP 2001, UDP 2000, UDP 417) – Este regla permite el tráfico entrante a los servidores MeetingMaker que residen en la red protegida.

· Permitir el acceso a MS SQL Server (TCP / UDP 1433 y 1434) a la dirección de host específico -Esta regla permite el tráfico entrante para comunicarse con un servidor MS SQL que residen en el protegidos VLAN.

· Permitir el acceso a los recursos de Microsoft - Consulte a TechNet de Microsoft y el Conocimiento Los recursos de base para verificar los requisitos de configuración de cortafuegos para Exchange, MS SQL Server y los recursos compartidos de red de MS. Algunas de las reglas de firewall están determinadas por la versión.

· Los recursos compartidos deben estar debidamente asegurados, o los anfitriones VLAN podrían ser vulnerables a comprometer la seguridad. Vea la sección Referencias para obtener información adicional.

· Permitir el tráfico (TCP / UDP 135, 137, 138 139/445) para el acceso externo a la específica compartida recursos - Esta norma permite a los clientes externos para acceder a recursos compartidos de Microsoft detrás del firewall.

· Permitir el acceso (TCP 4899) a determinados hosts internos utilizando Famatech Radmin Remote aplicación de administración - Esta norma permite a los administradores externos para comunicarse con los anfitriones de ejecutar la utilidad de Radmin.

· Permitir el acceso (TCP 5641 y UDP 5642) de los clientes externos que ejecutan pcAnywhere direcciones específicas de acogida - Esta norma permite el control remoto de los ejércitos de computación detrás de la servidor de seguridad de usar el producto de Symantec pcAnywhere.
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