Como instalar Apache en Ubuntu 18.04 LTS

En esta entrada veremos como instalar Apache en Ubuntu 18.04 LTS paso a paso, con lo
que tendremos el servidor web mas popular de Internet en uno de los sistemas cada vez mas
utilizados en los servicios VPS Ubuntu profesionales.
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Antes de instalar Apache en Ubuntu 18.04 LTS

o O O O

Conviene gue antes de empezar esta guia de instalacion y configuracidén de Apache en
Ubuntu 18.04 LTS cumplas los siguientes requisitos basicos:

« | Unainstalacién de Ubuntu 18.04 lo mas reciente y acualizada posible.

« ' Unusuario con privilegios de sudo para poder instalar paquetes y modificar
archivos del sistema.

« | Conexién a Internet.

Con todo esto, jya podemos empezar a instalar Apache en Ubuntu 18.04!

Como instalar Apache en Ubuntu 18.04 LTS

Para instalar Apache en Ubuntu 18.04 LTS emplearemos los repositorios y réplicas del
sistema, asi que previamente actualizaremos las listas de paquetes:

o ~$sudo apt update

Concretamente instalaremos apache2, el paquete principal, y automaticamente se afiadiran
a la descarga e instalacion todas las dependencias necesarias:
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e ~$sudo apt install -y apache2

El servicio apache2 queda en ejecucion tras la instalacion y, ademas, se configura para
iniciar automaticamente en cada arranque de Ubuntu 18.04. Para comprobar que Apache
esta iniciado usaremos el comando systemctl status apache2:

10 x|
chacho@ubuntub4:~$ systemctl status apache? A
e apache2.service - The Apache HTTP Server
Loaded: Toaded (/1ib/systemd/system/apache2.service; enabled; vendor preset:
Drop-In: /lib/systemd/system/apache2.service.d
Lapache2-systemd. conf
Active: active (running) since Sat 2019-10-19 13:14:06 CEST; 44s ago
Main PID: 2603 (apache2)
Tasks: 55 (limit: 1130)
CGroup: /system.slice/apache2.service
L—Z@OB /usr/sbin/apache?2 -k start
L—2004 i ‘'sbin/apache?2 -k start

1——2606 /usr/sbin/apache2 -k start

oct 19 13:14:05 ubuntu64 systemd[1l]: Starting The Apache HTTP Server...
oct 19 13:14:06 ubuntu64 systemd[1l]: Started The Apache HTTP Server.

lines 1-14/14 (END)

Como configurar el firewall UFW para Apache en Ubuntu 18.04

Si quieres que el servidor web Apache sea accedido desde la red y tienes activado el
firewall UFW en tu sistema Ubuntu 18.04, necesitaras afiadir las reglas que permitan las
conexiones:

o ~$sudo ufw allow http

Si vas a utilizar paginas seguras con conexion SSL tendras que permitir también el servicio
HTTPS:

e ~$sudo ufw allow https

Cbmo probar el servicio Apache

Seguro que quieres comprobar el servicio a través de un navegador, asi que si la maquina
Ubuntu es un sistema de escritorio, abrimos un navegador en la propia maquina, con la
direccion http://127.0.0.1 ¢ http://localhost.

Si accedemos desde otra maquina (como se hara en este ejemplo) se debe introducir la
direccion de la interfaz de red con que se conecta la maquina Ubuntu a la red local, o un
dominio que apunte a esa direccion:



=[®] % ]

@ Apache2 Ubuntu Default Page: Ttw X +

<« C  ® Noesseguro | 192.168.112.105 r o

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on llbunti svstems 1t is hased on the eauivalent naae on Dehian fram which the [lhunti

[=[@]

@ A4pache2 Ubuntu Default Page: It v X +

& C @ Noesseguro | ubuntué4.local/ w ()]

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split $
into several files optimized for interaction with Ubuntu tools. The configuration system is fully <

Web por defecto de Apache en Ubuntu 18.04, accediedo por IP y por dominio

Como saber la version de Apache instalada
Para saber qué version de Apache tenemos instalada en Ubuntu, aunque ya intuiras que se
trata de Apache 2 por el nombre del paquete que hemos instalado, usaremos el comando
apache2ctl:

o ~$ apachectl -v

o Server version: Apache/2.4.29 (Ubuntu)

e Server built: 2019-09-16T12:58:48

Veremos la version y revision de Apache y la fecha de compilacion de los binarios.

Como configurar Apache en Ubuntu 18.04 LTS

Al configurar Apache en Ubuntu 18.04 debemos tener en cuenta que toda la
configuracién se guarda en el directorio /etc/apache2/, siendo /etc/apache2/apache2.conf
el archivo principal de configuracion de Apache.

Como activar modulos de Apache en Ubuntu 18.04

La instalacion estandar de Apache en Ubuntu 18.04 viene con muchos mddulos con
diversas funcionalidades para el servidor web, pero no todos estan cargados o activos.



Si quieres saber qué mddulos estan cargados en tu configuracion, lanza el comando
apachectl -M:

#* chacho@ubuntu64: ~ B

chacho@ubuntub64:~% apachectl -M
Loaded Modules:

core_module (static)
so_module (static)
watchdog_module (static)
http_module (static)
log_config_module (static)
Togio_module (static)
version_module (static)
unixd_module (static)
access_compat_module (shared)
alias_module (shared)
auth_basic_module (shared)
authn_core_module (shared)
authn_file_module (shared)
authz_core_module (shared)
authz_host_module (shared)
authz_user_module (shared)
autoindex_module (shared)
deflate_module (shared)
dir_module (shared)
env_module (shared)
filter_module (shared)
mime_module (shared)
mpm_prefork_module (shared)
negotiation_module (shared)
php7_module (shared)
reqtimeout_module (shared)
setenvif_module (shared)
status_module (shared)
chacho@ubuntu64:~% B

Si necesitas algin modulo concreto y no esta en esa lista deberas activarlo. Por ejemplo, si
quisieras activar el moédulo de CGI podrias activarlo con el comando a2enmod:

o ~$sudo a2enmod cgi

Por el contrario, si tuvieras activo este mddulo y quisieras desactivarlo podrias hacerlo con
el comando a2dismod:

e ~$sudo a2dismod cgi

En cualquier caso, tras activar o desactivar modulos, necesitaras reiniciar el servidor
Apache:

o ~$sudo systemctl restart apache2

Como crear servidores virtuales de Apache en Ubuntu
18.04 LTS

Una de las funcionalidades mas interesantes a la hora de configurar Apache en Ubuntu es la
de servidores virtuales o Virtual Hosts, que nos permitira alojar varios sitios web
independientes referenciados por nombres de dominio distintos.



En Ubuntu la funcionalidad de servidores virtuales ya viene activada y configurada por
defecto. De hecho, la pagina web que hemos visto es el servidor virtual por defecto, que es
el que responde ante cualquier direccion IP o dominio que apunte a este servidor y no tenga
configurado un servidor virtual propio.

Crear un nuevo servidor virtual de Apache en Ubuntu

Para empezar necesitaremos un dominio que apunte al servidor Ubuntu, ya sea en Internet,
ya sea en local, segun en qué entorno estemos trabajando.

En este tutorial vamos a configurar un servidor virtual para el dominio blog.ubuntul8.local,
configurado para apuntar a la direccion IP del mismo servidor Ubuntu 18.04 en el que
estamos trabajando. Antes de crear el nuevo servidor virtual, esa direccion en un navegador
devolvera la pagina web por defecto que vimos antes:

@ Apache2 Ubuntu Default Page: Tt v X -+

<~ C @ Noesseguro | blog.ubuntul8.local, A¢ o

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/
i [-- apache2.conf
“--  ports.conf
|-- mods-enabled Q\%
i [-- *.load &
H T-- * conf c',@
i |-- conf-enabled &
| -~ *.conf &

|-- sites-enabled i

Dominio sin configurar el servidor virtual de Apache en Ubuntu

Las configuraciones de los servidores virtuales se guardan en archivos independientes con
extension .conf en el directorio /etc/apache2/sites-available/.

Usando nuestro editor de texto favorito, crearemos un archivo en ese directorio. Lo ideal es
darle como nombre el dominio al que va a responder, terminando con la extension.conf.
Esto es especialmente Gtil cuando tenemos varios servidores virtuales configurados en el
sistema.



El archivo podria ser /etc/apache2/sites-available/blog.ubuntul8.local.conf:

e ~$ sudo nano /etc/apache2/sites-available/blog.ubuntul8.local.conf
Y podria tener este contenido:

e <VirtualHost *:80>

o ServerName blog.ubuntul8.local

o DocumentRoot /home/instalador/public_html/blog.ubuntul8.local

e LogLevel info

e ErrorLog ${APACHE_LOG_DIR}/blog.ubuntul8.local-error.log

e CustomLog ${APACHE_LOG_DIR}/blog.ubuntul8.local-access.log combined

e </VirtualHost>
En la directiva ServerName indicamos el dominio al que responde el nuevo servidor virtual.
En la directiva DocumentRoot indicamos el directorio en el que residiran los archivos del
sitio web. Un buen sitio para crear estos directorios podria ser /var/www/, pero podria ser
interesante y comodo tenerlos en el directorio personal del usuario que mantiene el sitio
web. Es lo que haremos en este ejemplo:

e ~$ mkdir -p public_html/blog.ubuntul8.local

Pondremos algun contenido para el sitio web, como el archivo indice por defecto
(index.html):

e ~3$ nano public_html/blog.ubuntul8.local/index.htmi

El contenido de podria ser un simple mensaje identificativo:
o <hl1>Bienvenido a blog.ubuntul8.local</h1>

Para activar el nuevo servidor virtual tendremos que usar el comando a2ensite:
o ~$sudo a2ensite blog.ubuntul8.local.conf

A continuacion, se aplicaran los cambios recargando la configuracién de Apache con
systemctl:

o ~$ sudo systemctl reload apache2

Ya estariamos en condiciones de probar el sevidor virtual recargando la pagina web a la
que accedimos hace un momento:



@ 403 Forbidden X +

< C @ Noesseguro | blog.ubuntu18.local e o :

Forbidden

You don't have permission to access this resource.

Apache/2.4.29 (Ubuntu) Server at blog.ubuntul8.local Port 80

Error 403 Forbidden. Acceso no permitido al directorio web

Un momento, ¢qué ha ocurrido?

Error 403 Fobidden en servidores virtuales de Apache en Ubuntu

La configuracion por defecto de Apache en Ubuntu no permite el acceso a contenido web
fuera de /var/www/, pero en este ejemplo si lo hemos configurado fuera, concretamente
bajo /home/. De ahi el error 403.

Para configurar servidores virtuales debemos permitir expresamente el acceso a ubicaciones
alternativas dentro del archivo de configuracién del servidor virtual.

Los cambios que haremos seran afiadir un bloque Directory con una directiva Require en el
archivo de configuracion del servidor virtual, en este ejemplo /etc/apache2/sites-
available/blog.ubuntul8.local.conf:

e <VirtualHost *:80>
o ServerName blog.ubuntul8.local
e DocumentRoot /home/instalador/public_html/blog.ubuntul8.local

o <Directory /nome/instalador/public_html/blog.ubuntul8.local>
e Require all granted
e </Directory>



o LogLevel info

e ErrorLog ${APACHE_LOG_DIR}/blog.ubuntul8.local-error.log

e CustomLog ${APACHE_LOG_DIR}/blog.ubuntul8.local-access.log combined
e </VirtualHost>

Recargamos la configuracion de Apache con systemctl y probamos de nuevo a acceder a la
pagina web del servidor virtual:

[=o[E@] % ]|
@ blog.ubuntu1s.local X +

< C ® Noesseguro | blog.ubuntu18.local w o .

Bienvenido a blog.ubuntul8.local

Servidor virtual de Apache configurado y funcionando

Configuracion adicional de Apache

Si borramos el archivo index.html del directorio web del servidor virtual, obtendriamos un
error 403 al intentar acceder desde el navegador. Esto ocurre porque por defecto no se
pemite listar el contenido de directorios web.

Para modificar este comportamiento y permitir el listado, habria que afiadir una directiva
Options en el bloque Directory del archivo de configuracion del servidor web:

o <Directory /nome/instalador/public_html/blog.ubuntul8.local>
e Options +Indexes

e Require all granted

e </Directory>



Tras recargar la configuracion de Apache, si accedemos al directorio vacio esta vez si
recibiremos una pagina de listado elaborada por el servidor web:

@ Indexof/ X -+
& C ® Noesseguro | blog.ubuntul8.local w 0
Index of /

Apache/2.4.29 (Ubuntu) Server at blog.ubuntul8.local Port 80

Este comportamiento en general no es deseable, ya que se expone a la vista de cualquiera la
estructura del sitio, archivos que podrian dar mas informacion de la deseada, etc.

Sin embargo podriamos querer tener un directorio donde si se listara el contenido, como
una zona de descargas.

Para lograr esta configuracion modificaremos de nuevo el bloque Directory del servidor
virtual:

o <Directory /home/instalador/public_html/blog.ubuntul8.local>
e Options -Indexes

e Require all granted

e AllowOverride all

e </Directory>

Eliminamos la opcion de indexar 0, mejor aun, la desactivamos explicitamente. Y afiadimos
la directiva AllowOverride que permite la modificacion de la configuracion de Apache
mediante archivos .htaccess.

Recargamos la configuracion de Apache y creamos un directorio nuevo, por ejemplo,
descargas/ dentro de la estructura del sitio web:



e ~$ mkdir public_html/blog.ubuntul8.local/descargas
Dentro de este directorio crearemos un archivo .htaccess:

e ~$ nano public_html/blog.ubuntul8.local/descargas/.htaccess
Con este contenido:

o Options +Indexes
Para los cambios en los archivos .htaccess no es necesario recargar la configuracion de
Apache, porque la configuracion se modifica al vuelo, cada vez que se accede al directorio
que los contiene.
Ahora tenemos vacios de contenido web tanto el directorio principal del sitio web como el
directorio descargas/. La configuracion del servidor virtual por defecto no permite el
listado de directorios sin archivo indice, pero en el directorio descargas/ si se permite

gracias al archivo .htaccess.

Accediendo tanto a la raiz del sitio como al directorio descargas/ comprobamos el
comportamiento personalizado:

o3 %
@ 403 Forbidden b4 +
e C ©® Noesseguro | blog.ubuntui8.local ¥ (]
.
Forbidden
You don't have permission to access this resource.
Apache/2.4.29 (Ubuntu) Server at blog.ubuntul8.local Port 80
@ Index of /descargas X +
& C ® Noesseguro | blog.ubuntul8.local/descargas w
Index of /descargas
Name Last modified Size Description
a Parent Directory
Apache/2.4.29 (Ubuntu) Server at blog.ubuntul8.local Port 80
&
\@
&
o~
S
N
<,°

Configuracion personalizada mediante archivos .htaccess

Justo lo que queriamos.



Como desactivar un servidor virtual de Apache en Ubuntu

Igual que para activar un servidor virtual en Apache tenemos un comando, para
desactivarlo tenemos otro, el comando a2dissite:

e ~$ sudo a2dissite blog.ubuntul8.local.conf

Al igual que para el caso de la activacion, debemos recargar la configuracion de Apache
para que los cambios tomen efecto y el servidor virtual no sea accesible.

Si el dominio del servidor virtual que acabamos de desactivar sigue apuntando a la
direccion IP del servidor Ubuntu, se servira la pagina web por defecto.

Servidor Virtual por defecto de Apache en Ubuntu

La configuracion de Apache en Ubuntu tal y como viene tras la instalacion incluye un
servidor virtual por defecto. Su archivo de configuracion es /etc/apache2/sites-
available/000-default.conf, donde puedes hacer los cambios que creas necesarios. El
directorio web de este servidor es /var/www/html/.

Como ya he dicho anteriormente, este servidor virtual responde a las conexiones a través de
direccion IP y de cualquier dominio que se resuelva a la direccion IP del servidor y no
tengan configurado su propio servidor virtual.

Conclusion

Ahora que sabes cémo instalar y configurar Apache en Ubuntu 18.04 LTS con servidores
virtuales incluidos puedes alojar varios sitios en una misma maquina, lo que hara que
rentabilices mucho mas los recursos de la maquina Ubuntu. Esto es especialmente
interesante si usas un VPS Ubuntu de algun servicio profesional.

Si tienes alguna pregunta, indicar algun error o correccion, o tienes sugerencias para otros
temas, déjame un comentario.



