Como instalar y configurar VSFTPD
Ubuntu 18

Tutorial para saber como instalar y configurar VSFTPD usando SSL/TLS en Ubuntu 18
paso por paso.

La conexién FTP (File Transfer Protocol) ha sido usada hace mucho tiempo para la
transferencia de archivos entre equipos de forma segura (relativamente) y completa, pero
para nadie es un secreto que estamos en un mundo en linea donde la seguridad cada dia es
un tema mas delicado y que toda la informacion que viaja en la red esta vulnerable a ser
atacada o afectada por algun tipo de amenaza. Esto es algo delicado ya que FTP es muchas
veces inseguro porque transmite datos junto con credenciales de usuario sin ningun tipo de
cifrado.

Si somos usuarios frecuentes de FTP; trae una solucion integral para afiadir mejores niveles
de seguridad en todo el proceso de transferencia de archivos usando este protocolo y es
VSFTPD.

Qué es VSFTPD

La utilidad VSFTPD se ha desarrollado como un servidor FTP con licencia GPL para
sistemas UNIX, incluyendo Linux donde se destaca su seguridad, rapidez y estabilidad.

Prestaciones y funcionalidades
Dentro de sus prestaciones y funcionalidades encontramos:

Permite realizar configuraciones de IP virtual

o Podemos crear usuarios virtuales

e Operacién autbnoma o inetd

o Amplia configurabilidad por parte del usuario

« Gestiona de forma centralizada el ancho de banda

« Configuracion de direccién IP por recurso o Per-source-IP
o Establece limites por fuente de IP

e Soporta IPv6

e Soporte de encriptacion a través de la integracion SSL


https://www.solvetic.com/page/recopilaciones/s/seguridad/herramientas-seguridad-para-sistemas-linux
https://www.solvetic.com/page/recopilaciones/s/programas/mejores-alternativas-a-filezilla-clientes-ftp-gratis
https://www.solvetic.com/page/recopilaciones/s/seguridad/herramientas-seguridad-para-sistemas-linux
https://www.solvetic.com/page/recopilaciones/s/seguridad/herramientas-seguridad-para-sistemas-linux

Utilizacion VSFTPD

Actualmente VSFTPD es usado por muchos sitios de FTP donde se destacan:

ftp.redhat.com
o ftp.suse.com

o ftp.debian.org

o ftp.freebsd.org
o ftp.gnu.org

o ftp.gnome.org
o ftp.kde.org

o ftp.kernel.org

o rpmfind.net

o ftp.linux.org.uk

VSFTPD emplea un disefio seguro para que todas las transmisiones siempre estén protegidas
y asi tengamos la seguridad de que no estaran expuestas a atacantes, para ello VSFTPD
implementa y ejecuta:

o Todo el analisis y la gestion en datos de red remotos que son considerados
potencialmente maliciosos se llevan a cabo en un proceso que se ejecuta como un
usuario sin privilegios y este proceso se ejecuta en una chroot (), con el fin de
garantizar que solo se pueda acceder al area de archivos ftp.

« Todas las operaciones con privilegios son controladas en un proceso primario
privilegiado, el codigo para este proceso principal privilegiado es o mas pequefio
posible por seguridad.

e VSFTPD-2.0.0 introduce soporte para SSL/TLS usando OpenSSL, asi, todo el
analisis de protocolo se realiza en un chroot (), ejecutandose en un entorno no
privilegiado de usuario, con ello, tanto el protocolo OpenSSL preautenticado como
el posterior a la autenticacion estaran seguros.

Ahora veremos coémo instalar VSFTPD en Ubuntu 18.



1. Como instalar VSFTPD en Ubuntu 18

Paso 1

Por defecto, VSFTPD esté disponible en el repositorio de Ubuntu 18.04, de modo que para

su instalacion ejecutaremos lo siguiente:
sudo apt-get install vsftpd -y

sudo apt-get install wsftpd -y
[sudo] password for soluvetic:
Reading package 1i ... Done
wilding dependency tree
ieading state information... Done
The following additional packages will be installed:
libwrapd ssl-cert
wggested packa H
openssl-blacklist
The following MEW packages will be installed:
libwrap® ssl-cert wsftpd
0 wpgraded, 3 newly installed, 0 to remove and 59 not upgraded.
eed to get 179 kB of archives.
fter this operation, 505 kB of additiomal disk space will be used.
Get:1 http:ssus.archive.ubuntuw.comnsubuntu bionicsmain amndtd 1libwrapd amdbd 7.6.q—27 [46.3 kBI
et:Z htt Aug . archive .ubuntu.comn ubuntu bioni ain amdbd ssl-cert all 1.0.: [17.0 kB]
et 3 http: sus.archive.ubuntu.com ubuntu bioni ain amdbd vsftpd amdb4d 3.0.3-9buildl [115 KkBI
etched 179 kB in 1s (183 kBrs)
‘reconf iguring packages
electing previously unselected package libwrap®:amd6d.
(Reading database ... 86773 files and directories currently installed.)
FPreparing to wnpack .. .-slibwrap® 7.6.q-27_andb4.deb ...
npacking liburapd:amndtd (7.6.q-27)
Selecting previously uns
to unpack
| ssl-cert "- -
ng previously unselected kage vsftpd.
Freparing to unpack . sfi) 3-9buildl_amdb4.deb
hpacking vsftpd (3
ing triggers f 0)
etting up ssl-cert (1.0.39)

Paso 2

Una vez que VSTFPD haya sido instalado, vamos a iniciar el servicio Vsftpd y habilitarlo en

el arranque de Ubuntu 18:
sudo systemctl start vsftpd
sudo systemctl enable vsftpd



s0lvetic@192:75 sudo systenct]l start usftpd

soluetic@192:79 sudo systemctl enable usftpd

synchronizing state of vsftpd.service with SysVU service script with /libssystemd/systend-sysv-instal
1.

xecuting: s/libssystemd/systemd-sysv-install enable vsftpd

solvetic@192:"§ _

2. Creacion de la estructura de directorio de VSFTPD en
Ubuntu 18

Paso 1

En primer lugar, vamos a crear el usuario para acceder a través de FTP, para ello ejecutamos

lo siguiente:
sudo adduser vsftpd

Seré necesario completar la informacion, si aplica, desplegada:



sudo adduser wvsftpd

ftpd” ...
dding new group wsftpd' (1001)
Adding new user “wsftpd' (1001) with group "wvsftpd’
reating home directory '~homesvsftpd’
opying files from " rsetcsskel’
‘nter new UNIX passuwor
etype new UNIX password:
jpassud: password updated successfully
Changing the user information for usftpd
nter the new value, or press ENTER for the default
Full Name [1: Solvetic
Room Number [1:
Work Fhone [1:
Home Fhone [1:
Other L[1:
Is the information correct? [Y.nl Y
:0lvetic@192

Paso 2

Ahora, vamos a crear el directorio ftp y establecer la propiedad con el siguiente comando:
sudo mkdir /home/vsftpd/ftp

sudo chown nobody:nogroup /home/vsftpd/ftp

sudo chmod a-w /home/vsftpd/ftp



Z:shoney sudo mkdir ~hor sftpd-ftp
colvetic@192: /ho udo chown nobody:nogroup ~homesvsftpd-Ttp
solvetic@l192: home sudo chmod a-w shomesvsfipd-ftp
solvet ic@192 : ~hones

Paso 3

El siguiente paso consiste en crear un directorio para cargar los archivos y se debe brindar

propiedad al usuario de vsftp asi:
sudo mkdir /home/vsftpd/ftp/test
sudo chown vsftpd:vsftpd /home/vsftpd/ftp/test



=0 lvetic@192: shoned sudo mkdir ~<hor |
solvetic@192: 7hone§ sudo chown vsftpd:vsftpd ~homesvs{tpd ftp-test

i
=0 luetic@192: shones

3. Como configurar VSFTPD en Ubuntu 18

Paso 1

Ahora, vamos a llevar a cabo algunas configuraciones para el servidor FTP, en primer
lugar, crearemos una copia de seguridad del archivo de configuracion original en caso de
que algo salga mal y asi contar con la integridad del archivo original, para ello ejecutamos
lo siguiente:

sudo cp /etc/vsftpd.conf /etc/vsftpd.conf.bak



s0lvetic@192: home) sudo cp retcsusftpd.conf setcsusfipd.conf.bak
soluetic@192: shoned _

Paso 2

Accederemos al archivo de configuracion usando el editor deseado:
sudo nano /etc/vsftpd.conf

Este seré el archivo de configuracion:



GNU mano £.9.3 setesusftpd .conf
Example config file setcsusftpd.conf
L compiled in settings are fairly paranoid. This sample file

up a bit, ) make the ftp daemon more usable.
see vsftpd.conf .5 for all compiled in default

READ THIS: This file is NOT a
Please x Lhe i .conf .5 manual |
i .lllul_]ni] ities

veftpd can run either from an inetd or as a standalone
rted from an ini |.!--:|.I'i|_|1..

This dir i i ni o ' :. By default, 1i
on the I ! ( L connect 1m from both 1
# and [Pvd clients. It not nec ) ¢ h= IPuvd and
If you want that C(pe $ se you want to lis
=) then you must run tw of vsftpd with tuwo
# files.
listen_ipvb=YE3
1]
Allow anonymous FTF? (Disabled by defauwlt).
anonymous_enable=N0
1
Uncomment this to allow local users to log in.
local_enable=YES
it
#f Uncomment this to enable any form of FTP write command.
flurite_enable=YES

[ Read 155 lines 1

[§ Get Help i Write Out @Y Where Is i Cut Text Justify & Cur Pos Undo
Ex Read File Replace ] Uncut Text i To Spell Go To Line Redo

Paso 3

Alli afiadiremos las siguientes lineas al final de este archivo:
listen=NO

listen ipv6=YES

anonymous_enable=NO

local enable=YES

write enable=YES

local umask=022

dirmessage_ enable=YES

use localtime=YES

xferlog enable=YES
connect from port 20=YES
chroot local user=YES

secure chroot dir=/var/run/vsftpd/empty
pam_service name=vsftpd

pasv_enable=Yes

pasv_min port=10000

pasv_max port=11000

user sub token=SUSER

local root=/home/SUSER/ftp



userlist enable=YES
userlist file=/etc/vsftpd.userlist
userlist deny=NO
GNU mano £.9.3 setesvsfipd .conf

an_service_name=vsitpd

iz option specif i the locatiom of the RKSA certif icate to wse for 3

ited conmectior
l-cert-snakeoil .pem
r sl-cert-snakenil .key

mment this to indicate that vsftpd use a utf8 filesysten.
filesystem=YES
1=NO
sten_ipub=YE3
anonumous_enable=NH0
local_enable=YES
rite_enable=YE:

hroot_local_us
securé_chroot_dir=svar/runsuvsftpd- enpty
) rvice_name=vsftpd

enable=YES

min_port=

max_por

sub_tc

_root=+shom
iserlist_enable=YE3

serlist_file=rsetcsusftpd. . userlist

iserlist_deny=NI

Ip @i Urite Out QN Where Is @ Cut Text ] Justify
Read File Replace Uncut Text g To Spell

Paso 4

Cur Pos
Go To Line

Modif ied

Undo
Redo

Guardamos los cambios usando la combinacion de teclas Ctrl + O y salimos del editor
usando Ctrl + X. Ahora, vamos a agregar el usuario de vsftp al archivo /etc/vsftpd.userlist

para permitir el acceso FTP:
sudo nano /etc/vsftpd.userlist

Alli afiadimos el usuario creado para FTP:



GHU mano £.9.3 setcsusftpd . userlist Hodif ied

[§ Get Help ] Urite Dut § Where Is @ Cut Text ] Justify i® Cur Pos Undo
i Exit Read File Replace Uncut Text gy To Spell Go To Line Redo

Paso 5

Guardamos los cambios usando las teclas Ctrl + O y salimos usando Ctrl + X. Reiniciamos

el servicio de VSFTPD para aplicar los cambios:
sudo systemctl restart vsftpd

4. Como acceder a VSFTPD en Ubuntu 18

Paso 1

Para acceder a VSFTPD iremos a algin navegador y usaremos la siguiente sintaxis:
ftp://Direccion IP
Al acceder al navegador ingresaremos el usuario y contrasefia asignados:



Identificacion requerida

ﬁ ftp://10,0.2.15 solicita sunombre de usuario y contrasefa.

Mombre de usuario: [ vsftpd ]

Contrasefia: l sorsssssnas

[ Cancelar ] [ Aceptar ]

Paso 2

Pulsamos en Aceptar y tendremos acceso a el servidor a través de FTP:


https://www.solvetic.com/uploads/monthly_07_2018/tutorials-7463-0-50887600-1533025274.png

Indice de Fep M0 215 - Mozilla Firefox

B indice de ftpoff10.0.2.15/ % g

« 2 ¢ @ O fepfi 100,215 e @ n o =

indice de ftp://10.0.2.15/

# Subir al directorio superior.

Nombre Tamafie  Oltima medificacién
= et gforfig  gaEoda, m, COT

D

De este modo accedemos con los valores basicos de seguridad de FTP.

5. Como asegurar la conexion VSFTPD usando SSL/TLS

Para una mejor seguridad a la hora de transferir informacion, vamos a habilitar SSL / TLS
con el fin de cifrar los datos transferidos a través de FTP.

Paso 1

Para eso, se debe crear un certificado usando OpenSSL con el siguiente comando:
sudo mkdir /etc/cert

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout
/etc/cert/vsftpd.pem -out /etc/cert/vsftpd.pem


https://www.solvetic.com/uploads/monthly_07_2018/tutorials-7463-0-19542200-1533025274.png

solvetic@solvetic-Ubunktu: ~

Archivo Editar Ver Buscar Terminal Ayuda

solvetic@solvetic-Ubuntu:~$ sudo openssl req -x509 -nodes -days 365 -newkey rsa:
2048 -keyout fetc/cert/vsftpd.pem -out fetc/cert/vsftpd.pem
Generating a 2048 bit RSA private key

writing new private key to 'fetc/cert/vsftpd.pem'

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Mame (2 letter code) [AU]:ES

State or Province Name (full name) [Some-State]:Madrid

Locality Mame (eg, city) []:Madrid

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Solvetic
Organizational Unit Mame (eg, section) []:

Common Mame (e.g. server FQDN or YOUR name) []:Solvetic

Email Address []:solvetic@outlook.com

solvetic@solvetic-Ubuntu:~$

Paso 2

En este caso, cuando se crea el certificado se solicitan detalles como:

e Nombre
e Ciudad
e Pais

o Correo, etc.

Estos campos no son obligatorios de completar. Una vez realizado esto, vamos a realizar

algunos cambios en el archivo vsftpd.conf usando el siguiente comando:
sudo nano /etc/vsftpd.conf

Alli agregaremos las siguientes lineas al final del archivo:
rsa cert file=/etc/cert/vsftpd.pem

rsa private key file=/etc/cert/vsftpd.pem

ssl enable=YES

allow_anon_ ssl1=NO

force local data ssl=YES

force local logins_ ssl=YES

ssl tlsv1=YES


https://www.solvetic.com/uploads/monthly_07_2018/tutorials-7463-0-48030400-1533025282.png

ssl sslv2=NO

ssl sslv3=NO
require ssl reuse=NO
ssl ciphers=HIGH

solvetic@solvetic-Ubuntu: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.3 etc/vsftpd.conf Modificado

pasv_max_port=11000

user_sub token=SUSER

local root=/home/SUSER/ftp
userlist_enable=YES

userlist file=/etc/vsftpd.userlist
userlist deny=NO
rsa_cert_file=/etc/cert/vsftpd.pem
rsa_private key file=/etc/cert/vsftpd.pem
ssl_enable=YES

allow_anon_ss1=NO
force_local _data _ss1=YES

force local legins_ss1=YES
ssl_tlsv1=YES

ssl _sslw2=NO

ssl _sslw3=NO

require_ssl_reuse=NO

ssl _ciphers=HIGH

WY Ver ayuda g% Guardar Wl Buscar Wi Cortar Texil Justificargdd Posiciohn
Wl salir My Leer fich.@| Reemplazarigl Pegar txt g Ortografiagll Ir a lin®=a

Guardamos los cambios usando las teclas Ctrl + O y salimos del editor usando las teclas
Ctrl + X.

6. COmo acceder a FTP usando SSL/TLS en Ubuntu 18

Paso 1

No sera posible acceder al servidor FTP a través de SSL/TLS desde un navegador, para ello
sera necesario instalar el cliente FTP de FileZilla con el fin de acceder al servidor FTP ya
que este admite FTP sobre SSL/TLS, para instalar este cliente vamos a ejecutar lo
siguiente:

sudo apt-get install filezilla -y

Una vez instalado, en este caso vamos a acceder desde Ubuntu 18.04 Desktop, accedemos a
la aplicacién donde veremos lo siguiente:


https://www.solvetic.com/uploads/monthly_07_2018/tutorials-7463-0-88285500-1533025281.png
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Paso 2

Alli vamos al menu Archivo / Gestor de sitios y en la nueva ventana pulsamos en el boton
Nuevo sitio y lo configuramos de la siguiente manera:

e Asignamos un nombre al sitio FTP
e En el campo Servidor ingresamos la IP del servidor a conectar

o Enel campo Protocolo seleccionamos FTP — Protocolo de Transferencia de
Archivos

e En laseccion Cifrado definimos Requiere FTP explicito sobre TLS

o Enel campo Modo de acceso establecemos Preguntar la contrasefia e ingresamos el
nombre del usuario creado en VSFTPD



clone el sitlo:

B Mis sitios
B Solvetic FTP servidon [100.2.15 | puerte: [ |

Protocolo: | FTP - Protocole de Transferencia de Archivas =

Mﬂl] Avarzado  Opciones de Transferencia  Juego de caracteres |

Cifrado: | Requiere FTP explicito sobre TLS H

Mado de accesa: | Preguntar la contrasefia

Usuario:

Batkground color: | Ninguno 2
Camentarios:

1 Mueva Sitio JLNmurmJ

Mueva mmdm‘] | Renambrar

]
Borrar || Duplicade | |

Paso 3

Pulsamos en el botdn Conectar y se desplegaré el siguiente mensaje. Alli definimos si

deseamos guardar o no las contrasefias.


https://www.solvetic.com/uploads/monthly_07_2018/tutorials-7463-0-85255900-1533025273.png

Remember passwords?

{Te gustaria FileZilla guardara las contrasefias?

Al permitir que FileZilla recuerde las contrasefias, puede volver a conectar sin tener que
volver a introducirla al reiniciar FileZilla.

®
() Mo guardar contrasefias
() Save passwords protected by a master password

Master password:

Repeat password:

A lost master password cannot be recovered! Please thorougly memorize your

sassword.

Paso 4

Pulsamos en Aceptar e ingresaremos la contrasefia del usuario seleccionado:


https://www.solvetic.com/uploads/monthly_07_2018/tutorials-7463-0-61268400-1533025272.png

Escriba la conktrasefia

Por fFavor, introduzca la contrasefia para este servidor:
Nombre: Solvetic FTP

Sitio: 10.0.2.15

Usuario: vsftpd

Contrasefia: [||||||||||| ]

(o Rememmasswnrd until FileZilla is closed

ﬁ ' cancelar |

Paso 5

Pulsamos en Aceptar y ahora veremos el certificado que se ha afiadido con los detalles que
hemos configurado:


https://www.solvetic.com/uploads/monthly_07_2018/tutorials-7463-0-61612100-1533025271.png

ado del servidor es desconocido. Por Faver,
cuidadosamente el certificado para asegurarse de
¢ puede confiar en el servidor.

: 28/0718 09:02:13
Hasta valido 28/0719 09:02:13

Namero de serie: 00cd 09554 Tezd 0 T:: Sezce
Algoritmo de clave publica: RSA con 2048 bits
Signature algarithm: REASHATSA

Fingerprint (SHA-256):

b8:35:fe:20:75:44:bF: 5a:07-Ta: 9942 acfT:87.99
Huella digital (SHA-1): 2F:4co0a:82:41:13:d4:9F: T4:dd: 24:8d: bd:ec: 1a:54:08:ac:15:Fd

Asunto del certificado Agente de certificado
Nombre comin:  Solvetic Mombre comin:  Solvetic
Organizacion Solvetic Crganizacion Solvetic
Pais: ES Paiis:
Estado o provincia: Madrid Estado o provincia: Madrid
Localidad: Madrid Localidad: Madrid

Correo-e; Correo-g;

Detalles de la sesion
Sitio: 10.0.2.15:21
Protocol: TL51.2

Key exchange: ECDHE-RSA
Cifrade: AES-256-GCM
MALC: AEAD

iConfiar en este certificado y seguir conectando?
(] siempre confiar en el certificado en fuburas sesiones.

Paso 6

Pulsamos en Aceptar y ahora se tendra acceso al servidor FTP protegido con SSL/TLS:


https://www.solvetic.com/uploads/monthly_07_2018/tutorials-7463-0-13815600-1533025272.png
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Hemos visto como usar VSFTPD para crear conexiones seguras, completas y dinamicas en
Linux.



